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Инструкция оператора предназначена для изучения и выполнения правил эксплуатации сервера доступа (СД) системы "Цирконий-С2000", выполняющего роль пульта управления.

При эксплуатации системы необходимо дополнительно использовать следующие документы:

· руководство по эксплуатации  БАЖК.425621.002 РЭ часть 1;

· руководство по эксплуатации  БАЖК.425621.002 РЭ1 часть 2;

· инструкцию по монтажу БАЖК.425621.002 ИМ;

· паспорт "Устройство отображения информации "Фокус-СМ" ИБПУ.425312.001 ПС;

· руководство по эксплуатации "Адаптер связной периферийный АСП-01" БЖАК.468367.001 РЭ;

· руководство по эксплуатации "Терминал управления" БЖАК.468354.001РЭ;

· эксплуатационную документацию на используемые средства вычислительной техники: персональные электронно-вычислительные машины (ПЭВМ), печатающие устройства, сетевое оборудование и источники бесперебойного питания;

· описание на лицензионное программное обеспечение универсального применения.

Общие указания

1.1 Все ПЭВМ, используемые в системе "Цирконий-С2000", а также сетевое оборудование, печатающие устройства и источники бесперебойного питания должны эксплуатироваться в условиях, оговоренных в эксплуатационной документации на них.

1.2 Операторы, работающие на ПЭВМ системы "Цирконий-С2000",  должны знать и выполнять порядок и правила работы с системой, изложенные в настоящей инструкции.

1.3 Указания оператору

1.3.1 Формы отображения информации, появляющиеся на экране  ПЭВМ после запуска и во время работы программ, а также работа с ними, в большинстве случаев, соответствуют принципам графического интерфейса  пользователя (GUI).

Формы отображения информации на экране могут иметь непринципиальные отличия от приведенных в данном руководстве.

1.3.2 В данном руководстве принята следующая терминология:

а) объект (на экране дисплея) — наименование меню или подменю, различные кнопки (команд, опций, переключателей, значков и т.п.);

б) щелкнуть левой клавишей "мыши" — кратковременно нажать и отпустить левую кнопку "мыши";

в) выбрать объект — поместить указатель "мыши" на объект, щелкнуть левой клавишей "мыши";
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г) установить опцию — поместить указатель "мыши" на обозначение соответствующей опции, щелкнуть левой клавишей "мыши", внутри обозначения опции отобразится  символ "√" (галочка):   √  . Может быть одновременно установлено несколько опций;
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д) сбросить опцию — поместить указатель "мыши" на обозначение соответствующей опции, щелкнуть левой клавишей "мыши", символ "√" исчезнет:      ;       
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е) установить переключатель — поместить указатель "мыши" на обозначение соответствующего положения переключателя      , щелкнуть левой клавишей "мыши", в центре обозначения отобразится черная точка:   •    и будет выделено наименование положения переключателя.

Переключатель может быть установлен только в одном положении. Выбор одного положения переключателя сбрасывает другое;

ж) ввести информацию в окно (поле, строку, графу и т.п.) — поместить указатель "мыши" на соответствующее окно, щелкнуть левой клавишей "мыши" и с помощью клавиатуры ввести информацию;

з) выбрать из списка "..." (перечня и т.п.) — поместить указатель "мыши" на элемент в поле с наименованием соответствующего списка, щелкнуть левой клавишей  "мыши";

и) нажать кнопку — поместить указатель "мыши" на соответствующую кнопку и щелкнуть левой клавишей  "мыши".

1.3.3 Редактирование информации включает в себя:

а) ввод (добавление) информации;

б) редактирование (изменение) введенной информации;

в) удаление введенной информации.

1.3.4 Для ввода (добавления) новой информации в список:

а) выбрать необходимую строку (пункт, символ и т.п.). Указатель "мыши" примет вид: "I";

б) ввести информацию с помощью клавиатуры. Количество вводимых символов определяется шириной открываемого текстового окна;

г) для завершения ввода нажать клавишу <Enter>.

1.3.5 Для редактирования информации:

а) выбрать необходимую строку (пункт, символ и т.п.). Указатель "мыши" примет вид: "I";

б) отредактировать информацию;

в) для завершения редактирования нажать клавишу <Enter>.

1.3.6 Другой способ редактирования заключается в выборе одного значения из допустимого набора, представленного в окне и объединенного по какому-либо признаку.

1.3.7 Для сохранения введенной или отредактированной информации нажать кнопку "Сохранить".

Если сохранение введенной или отредактированной информации не требуется, то кратковременно нажать кнопку "Отменить".

1.3.8 Для удаления всей информации в строке какого-либо списка необходимо выбрать строку и нажать кнопку "Удалить".

2 Указания мер безопасности

2.1 К работе на ПЭВМ допускаются лица, изучившие эксплуатационную документацию на систему "Цирконий-С2000" и эксплуатационную документацию на ПЭВМ, печатающие устройства, источники бесперебойного питания, сетевое оборудование и лицензионное программное обеспечение универсального применения и имеющие навыки работы в качестве пользователя операционной системы (ОС) "Windows" .

3 Запуск программного обеспечения

3.1 Запуск программного обеспечения (ПО) сервера доступа может осуществляться следующими способами: 

а) автоматически - после включения ПЭВМ и регистрации пользователя в ОС "Windows". ПО СД должно быть настроено для запуска в автоматическом режиме с помощью программы "Проводник" ОС  "Windows".

б) вручную – после останова оператором ПО СД. Для повторного за​пуска ПО выбрать соответствующий  ярлык на рабочем столе ОС "Windows".

Программный модуль "Оператор"

4.1 Общие указания

4.1.1 Программный модуль "Оператор" предназначен для сбора, обработки и отображения информации о состоянии и режимах работы средств обнаружения, средств контроля доступа и других устройств, включаемых в состав АСФЗ и КТСО, а также управления их работой.

4.1.2 Программный модуль "Оператор" устанавливается на ПЭВМ, входящей в состав СД.

4.1.3 Полномочия операторов ПЭВМ по доступу к информации задаются на файл-сервере. Для работы с модулем "Оператор" дежурному персоналу рекомендуется устанавливать полномочия системного или дежурного оператора.

4.1.4 Работа с модулем невозможна до получения с файл-сервера всех необходимых списков: абонентов, операторов ПЭВМ, графиков, смен и описания аппаратуры. Для получения списков необходимо выполнить синхронизацию информации на файл-сервере согласно 4.7 БАЖК.425621.002 РЭ1.
4.2 Главное меню

4.2.1 Главное меню модуля (рисунок 4.1) расположено в верхней части рабочего окна модуля.
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Рисунок 4.1

Главное меню состоит из следующих пунктов

а) "Абоненты";

б) "Управление";

в) "Архив";

г) "Тревоги";

д) "Настройка";

е) "Регистрация";

ж) "Статистика" ;

и) "Мониторинг";

и) "О программе".

Под строкой главного меню расположена панель инструментов с кнопками быстрого доступа к пунктам главного меню и подменю. При установке курсора на кнопку  отобразится всплывающая подсказка, объясняющая назначение кнопки.

4.2.2 Пункт главного меню "Абоненты" обеспечивает вызов подменю для работы с информацией об абонентах.

Оно включает следующие пункты:

а) "[image: image2.bmp] Список абонентов"   (личные карточки абонентов);

б) "[image: image3.bmp] Местонахождение" (поиск местонахождения абонентов);

в) "Допущенные и ответственные" (список допущенных и ответственных абонентов по точкам доступа [image: image4.bmp] );

г) "Список пропусков в розыске" (список пропусков, объявленных в розыск для их  задержания).

4.2.3 Пункт главного меню "Управление" обеспечивает вызов подменю, предназначенного для управления устройствами системы и обработки запросов на проход абонентов.

Оно включает следующие пункты:

а) "[image: image5.png]


 По графическим планам";

б) "[image: image6.bmp] По списку устройств";

в) "[image: image7.bmp] Синхронизация" (для установки даты и времени на СД, СТН и контроллерах).

г) "[image: image8.bmp] Обработка запроса на проход" (для управления доступом по алгоритму "А").

Примечание -  Пункт "[image: image9.bmp] Обработка запроса на проход"  появляется только при наличии  в системе  сконфигурированной точки  доступа  по алгоритму "А" .

4.2.4 Пункт главного меню "Архив" (кнопка [image: image10.bmp] на панели инструментов) предназначен для просмотра всех поступивших сообщений.

4.2.5 Пункт главного меню "Тревоги"  (кнопка [image: image11.bmp] на панели инструментов) предназначен для обработки поступивших тревожных сообщений.

4.2.6 Пункт главного меню "Настройка"  (кнопка [image: image12.bmp] на панели инструментов) предназначен для выбора вариантов контроля маршрута абонентов и работы терминалов управления.

4.2.7 Пункт главного меню "Регистрация" обеспечивает вызов подменю, состоящего из следующих пунктов:

а) "[image: image13.bmp] Начало дежурства" (начало работы оператора на СД);

б) "[image: image14.bmp] Окончание дежурства" (завершение работы оператора на СД).

4.2.8 Пункт главного меню "Статистика" (кнопка [image: image15.bmp] на панели инструментов) предназначен для отображения сводных показателей за время  работы дежурного оператора.

4.2.9 Пункт главного меню "Мониторинг" (кнопка  [image: image16.bmp] на панели инструментов) предназначен  для   мониторинга проходов через заданные  точки доступа. 

4.2.10 Пункт главного меню "О программе" (кнопка [image: image17.bmp] на панели инструментов)  содержит сведения о программном модуле "Оператор".

4.3 Регистрация оператора в системе

4.3.1 Начало работы

4.3.1.1 После запуска программного модуля или завершения работы предыдущим оператором в главном меню будут доступны пункты меню "Регистрация" и "О программе".
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Выбрать пункт главного меню "Регистрация" и пункт подменю "Начало  дежурства" или выбрать кнопку [image: image18.bmp] на панели инструментов, появится окно "Регистрация оператора" (рисунок 4.2).

Рисунок 4.2

4.3.1.2 Ввести код пропуска оператора, ввод которого отображается на экране.

4.3.1.3 Ввести пароль оператора.  Ввод  каждого  символа  отображается знаком "(".

Примечания

1 Регистрация оператора на СД невозможна до получения с файл-сервера всех списков.

2 Процесс регистрации оператора на СД может быть прерван в любой момент времени нажатием кнопки "Отменить" в окне "Регистрация оператора".
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4.3.1.4 После ввода пароля нажать кнопку "Регистрация". Если аутентификация оператора прошла успешно, то появится основной рабочий экран (рисунок 4.1), в противном случае система выдаст предупреждение о некорректности введенных данных (рисунок 4.3) и регистрацию можно повторить. После трех неудачных попыток регистрации система запишет в архив тревожное сообщение о подборе оператором пароля.

Рисунок 4.3

4.3.2 Завершение работы

Для завершения работы выбрать пункт главного меню "Регистрация" и пункт подменю "Окончание дежурства" или кнопку [image: image19.bmp] на панели инструментов.

4.3.3 Выход из программного модуля

4.3.3.1 Выход из программного модуля предназначен для проведения профилактических работ на ПЭВМ, поэтому данная возможность должна быть предоставлена ограниченному списку операторов, желательно с полномочиями администраторов.

4.3.3.2 Для выхода из программного модуля нажать клавиши <Alt+F4> или выбрать кнопку [image: image20.bmp] на панели инструментов, появится запрос о выходе из программы (рисунок 4.4).

[image: image21.png]Boixoa 3 nporp:





Рисунок 4.4

4.3.3.3 Выбрать кнопку "Да". Работа программного модуля  будет  завершена.

Примечания 
1 При попытке останова программного модуля оператором,  не  имеющим таких полномочий, появится соответствующее предупреждение и работа программного модуля продолжится.

2 После завершения работы программного модуля все включенные контроллеры будут продолжать работу в автономном режиме.

4.4 Настройка параметров системы

4.4.1 Настройки  мониторинга проходов через точки доступа
Для настройки необходимо:

а) в главном меню выбрать пункт "Настройка" или кнопку [image: image22.bmp] на панели инструментов, на экране отобразится окно (рисунок 4.5);

б) выбрать вкладку "Общие",
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Рисунок 4.5

в)  нажать кнопку "Настроить", на экране отображается окно, разделенное на две части (рисунок 4.6). В левой части  окна  отображен   список точек доступа, а в  правой – список окон, в которые будут выводиться фотографии абонентов при проходах через точки доступа;
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Рисунок 4.6

г) для добавления  нового окна в список окон мониторинга нажать кнопку "Добавить", на экране добавится  окно;

д) для удаления окна  выбрать из списка  нужную позицию и  нажать кнопку  "Удалить";

е) для того чтобы отображать в  окне мониторинга проходы через все точки доступа,  выбрать окно и  нажать кнопку 
[image: image25.png]


. После этого в соответствующем окне  мониторинга  окажутся все точки доступа, контролируемые системой;

ж) для  отображения в окне мониторинга проходов через несколько точек доступа выбрать окно,  выделить необходимые позиции в списке точек доступа, нажать кнопку 
[image: image26.png]


.  После этого в соответствующем окне  мониторинга добавятся выбранные позиции из списка точек доступа;

и) для  исключения  отображаемых точек доступа из окна мониторинга  выделить требуемые позиции и нажать кнопку 
[image: image27.png]


. Выделенные позиции удалятся из списка  точек доступа соответствующего окна мониторинга. Для  исключения всех точек доступа нажать кнопку 
[image: image28.png]


.

4.4.2 Контроль маршрутов абонентов

Для выбора варианта контроль маршрутов  необходимо:

а) в главном меню выбрать пункт "Настройка" или кнопку [image: image29.bmp] на панели инструментов, появится окно  "Настройка" (рисунок 4.5);

б) выбрать вкладку "Контроль", на экране отобразится окно (рисунок 4.7).
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Рисунок 4.7

в)  установить/сбросить требуемые опции:

1) "Контроль маршрута" (при установленной опции система осуществляет  контроль  за  последовательным прохождением абонентами точек доступа);

2) "Мягкий" контроль" (с момента установки данной опции каждому абоненту разрешается совершить одну ошибку при последовательном прохождении точек доступа);

3) "Жесткий" контроль" (при установленной опции не допускается отклонение от последовательного прохождения абонентами точек доступа);

4) "Контроль пребывания на объекте" (при установленной опции  система через  задаваемый период времени осуществляет  поиск абонентов, которые превысили разрешенное  или заданное  время  нахождения на объекте);

5) "Контроль…" (если установлена опция "По графику работы", то  контроль осуществляется  только  по  разрешенному времени нахождения на объекте, предусмотренному графиком работы. Если установлена опция  "По факту нахождения на объекте", то контроль осуществляется  по  заданному  времени нахождения на объекте);

6) "Контроль резервных магистралей" (при установленной опции "Отключен" контроль не  осуществляется. Если  установлена опция "Выполняется периодически", то контроль  резервных магистралей осуществляется периодически  с учетом  заданного количества  раз в сутки);

7) "Учитывать местонахождения оператора СД" (при установленной опции  система предоставляет доступ  оператору  к СД  только при нахождении его в зоне расположения СД);

г) для сохранения введенных опций нажать кнопку "Сохранить", для отмены сохранения - "Отменить".

4.4.3 Выбор параметров работы терминала управления

Для выбора параметров необходимо:

а) в главном меню выбрать пункт "Настройка"; на экране отобразится окно (рисунок 4.5);

б) выбрать вкладку "Терминал", на экране отобразится окно (рисунок 4.8): 

в) установить или сбросить требуемые опции:

1) "Снимать зону с охраны с любого терминала" (если опция установлена, зона может сниматься с охраны с любого терминала системы; если опция не установлена, зона должна сниматься с охраны только с терминала, сконфигурированного для обслуживания данной зоны);

Примечание - Взятие зоны под охрану возможно с любого терминала системы. 

2) "Учитывать местонахождение оператора терминала" (если опция установлена, то при работе операторов с терминалами управления проверяется наличие операторов терминалов на территории объекта; если опция не установлена - не проверяется);
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Рисунок 4.8

г) для сохранения введенных значений опций нажать кнопку "Сохранить", для отмены сохранения - "Отменить".

Примечания

1 Параметры работы управления терминалом устанавливаются только при наличии в конфигурации системы  терминалов управления.

2 Изменение настроек параметров системы разрешается только операторам с соответствующими полномочиями.

4.4.4 Выбор параметров  отладки

При выборе вкладки "Отладка" на экране отобразится окно (рисунок 4.9).

Примечание – Вкладка "Отладка" используется только разработчиками системы. 
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Рисунок 4.9

4.5 Тревожные сообщения

4.5.1 Отображение

4.5.1.1 Список всех возможных тревожных сообщений представлен в таблицах А.1 и А.2. На экране ПЭВМ поступившее тревожное сообщение отображается:
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а) в окне "Панель состояния" в виде мигающей надписи "Тревога" или "Неисправность";

б) в окнах "Архив сообщений" (рисунок 4.10) и "Обработка тревожных сообщений"  (рисунок 4.11) в виде строки с описанием:

1) номера СД, с которого поступило сообщение (только для ЦСД);

2) наименования зоны;

3) номера контроллера;

4) собственно сообщения;

5) времени поступления сообщения;

6) даты поступления сообщения (только для окна "Обработка тревожных сообщений").
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Рисунок 4.10

4.5.1.2 Поступившее тревожное сообщение сопровождается звуковым сигналом. При поступлении нового тревожного сообщения звуковой сигнал возобновляется, если он был отключен оператором.

4.5.2 Обработка

4.5.2.1 Для обработки поступившего тревожного сообщения:

а) в  главном меню выбрать пункт "Тревоги", или надпись "Тревога" или "Неисправность" в окне "Панель состояния", или кнопку [image: image34.bmp] на панели инструментов, появится окно "Обработка тревожных сообщений" (рисунок 4.11).

б) в окне отображаются:

1) номер СД, с которого поступило сообщение (только для ЦСД);

2) наименование зоны;

3) номер контроллера;

4) собственно сообщение;

5) время поступления сообщения;

6) дата поступления сообщения;

7) поле "Рекомендации оператору";

в) нажать при необходимости кнопку "Отключить звук", звуковой сигнал прекратится;

г) выбрать строку с сообщением, которое необходимо обработать;
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Рисунок 4.11

д) при нажатии кнопки "Показать на плане" – появится окно "Графический план объекта". Пиктограмма технического средства, с которого поступило тревожное сообщение, будет выделена мигающим красным цветом;

е) нажать кнопку "Обработать". 

Для сообщений "Тревога СО", "Тревога ЗУ", "КЗ линии СО", "Обрыв линии СО", "Экстренный вызов" - это вызовет передачу соответствующей команды контроллеру, с которого поступило обрабатываемое тревожное сообщение, и запись команды в архив  сообщений. После ответа контроллера обрабатываемое тревожное сообщение из окна "Обработка тревожных сообщений" будет удалено, в архиве появится соответствующее сообщение об обработке (рисунок 4.10). 

В  поле "Выбор причины"  выводится перечень  вероятных причин. Выбрать одну из причин возникновения тревоги с помощью  одной из  кнопок "[image: image36.bmp]" , "
[image: image37.png]


","
[image: image38.png]


", " [image: image39.bmp]"  (в начало, на одну позицию назад, на одну позицию вперед, в конец ) и нажать кнопку "Выбрать".  В строке с тревогой, для которой выбирается причина,  появится пиктограмма  [image: image40.bmp] (рисунок 4.12).
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Рисунок 4.12.

4.6 Архив сообщений

4.6.1 Для просмотра архива сообщений:

а) выбрать пункт главного меню "Архив" или кнопку [image: image42.bmp] на панели инструментов, появится окно "Архив сообщений" (рисунок 4.10) за текущую дату:

б) в окне отображаются:

1) номер сервера доступа, с которого поступило сообщение; 

2) наименование зоны;

3) номер контроллера;

4) собственно сообщение;

5) время поступления сообщения.

4.6.2 На СД сообщения хранятся в течение двух  месяцев: текущего и предыдущего. Для просмотра сообщений за любой день этого периода времени необходимо выбрать соответствующую дату в календаре, появляющемся при выборе кнопки "▼" в поле выбора даты.

4.6.3 Сообщения можно отфильтровать. Для этого:

а) выбрать опцию "Выборочно" в поле "Фильтр сообщений";

б) выбрать кнопку "Настройка", появится окно "Настройка  фильтра" (рисунок 4.13);

в) выбрать и (или) ввести параметры фильтра:

1) по типу сообщения (опции "Тревоги", "Неисправности", "Служебные", "Доступ");

2) по  наименованию  рабочих станций (опция "ПЭВМ");

3) по номеру контроллера (опция "Контроллер");

4) по табельному номеру или фамилии абонента (опции "Доступ", "Абонент");

5)  переключатель по типу событий, связанных с проходами ("Проходы и нарушения  доступа", "Только проходы", " Только нарушения доступа");

6) по наименованию зоны (опция "Зона");

7) по времени запуска ПО (опция "Запуск ПО" – доступна  только при установленной опции "Служебные");

8) по времени дежурства всех или конкретного оператора (опция "Дежурство" -  доступна только при установленной опции "Служебные");

9) по времени подачи команд (опция "Команды" - только для всех операторов и при установленной опции "Служебные");

г) нажать кнопку "Применить", в окне "Архив сообщений" будут отображены сообщения, удовлетворяющие выбранным параметрам фильтра;

д) установить опцию "Использовать по умолчанию", выбранные параметры фильтра будут сохранены для использования с опцией "По умолчанию" в поле "Фильтр сообщений";

е) для возврата к отображению всех сообщений выбрать опцию "Все" в поле "Фильтр сообщений".
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Рисунок 4.13

4.7 Список абонентов

4.7.1 Для просмотра:

а) выбрать пункт главного меню "Абоненты", в появившемся подменю пункт "Список абонентов", или кнопку [image: image44.bmp] на панели инструментов, появится окно  (рисунок 4.14). Окно разделено на три части. В левой части окна отображен  список  подразделений (вложенный список подразделений позволяет отразить иерархию структурных подразделений  на объекте заказчика), в середине окна - список абонентов, в правой части (при выборе в  списке строки с абонентом) отображаются данные абонента;

б) при выборе в правой части окна вкладки "Личные " (если она  не была выбрана), на экране отображаются: подразделение, должность, тип пропуска, личный код, табельный номер, график работы, допуск по дате, допуск по времени;
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Рисунок 4.14

в) для просмотра дополнительных сведений на абонента  выбрать вкладку "Дополнительные", отображаются: адрес, домашний и рабочий телефоны, группа веса (если в системе сконфигурирована СКУД "Сектор-М"), вес (если в системе сконфигурированы контроллеры   КСУД фирмы "Дедал")  (рисунок 4.15);
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Рисунок 4.15

г) для просмотра списка постоянных точек доступа, разрешенных абоненту,  выбрать вкладки " Точки доступа", "Постоянные" (рисунок 4.16).  В нижней  части показаны смежные зоны,  разделяемые выбранной точкой доступа. 

Для просмотра списка временных точек доступа, разрешенных абоненту,  выбрать вкладки " Точки доступа", "Временные  (с УПД)" (рисунок 4.17). В нижней  части показаны смежные зоны,  разделяемые выбранной точкой доступа и интервал разрешенного по времени доступа  абонента через точку доступа.
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Рисунок 4.16
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Рисунок 4.17

д) для просмотра  полномочий абонента  для  работы с  терминалом управления и  просмотра списка зон, для которых абонент имеет право изменять режим охраны,  выбрать вкладку " Терминал" (рисунок 4.18). Для  зон  могут отображаться  дополнительные признаки для  изменения режимов охраны: с набором личного кода, комиссионно;

Примечание - Вкладка  "Терминал" отображается на экране  только для абонентов, имеющих  соответствующее полномочие для работы с терминалом управления.
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Рисунок 4.18

е)  для просмотра  списка точек доступа, для которых абонент имеет право задавать временный доступ с УПД,  выбрать  вкладку "УПД" (рисунок 4.19). 

Примечание - Вкладка  "УПД" отображается на экране  только для абонентов, имеющих  соответствующее полномочие для работы с УПД.
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Рисунок 4.19

ж) список абонентов можно отсортировать по выбранному заголовку столбца, установив маркер в соответствующем поле сортировки: "Код пропуска", "Фамилия, инициалы".
4.8 Поиск местонахождения абонентов

4.8.1 Для поиска:

а) в главном меню выбрать пункт "Абоненты", в появившемся подменю пункт "Местонахождение ",  появится окно  (рисунок 4.20). 
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Рисунок 4.20

б) установить переключатель " Поиск абонента" в одно из положений: "по фамилии", "по коду пропуска".  В  информационное поле ввести необходимые данные  и нажать кнопку "Найти".  На экране отобразится результат поиска с учетом состояния переключателя "Список абонентов", который может  быть установлен   в одно из следующих положений:

1) "весь"   -  вывод  на экран всего списка найденных абонентов;

2) "задержавшихся" -  вывод на экран абонентов, превысивших разрешенное  или заданное  время  нахождения на объекте 

Примечание – Если опция    "Контроль пребывания на объекте" не установлена, то  положение "Задержавшихся" становится не доступным.

3)  "в одной зоне" – вывод на экран  абонентов, находящихся в  заданной зоне, которая выбирается из  выпадающего списка;

4) "одного подразделения" - вывод на экран  абонентов из подразделения,  которое выбирается из  выпадающего списка;

5) для перемещения абонентов в требуемую зону  установить опцию "Переместить в зону",  установить переключатель в одно из положений "Выбранных абонентов" или "Абонентов всего списка" (команда будет применена ко всем  найденным абонентам с учетом положения переключателя "Список абонентов"), выбрать из выпадающего списка требуемую зону, нажать кнопку "Применить".

4.8.2 Список о местонахождении абонента можно отсортировать по выбранному заголовку столбца, установив маркер в соответствующем поле сортировки: "Наименование зоны, "Код пропуска", "Фамилия, инициалы", "Время входа".
4.9 Списки допущенных и ответственных абонентов

4.9.2 Для просмотра допущенных и ответственных по точкам доступа:

а) в главном  меню выбрать пункт "Абоненты", в появившемся подменю выбрать пункт  "Допущенные и ответственные"; появится окно "Список допущенных и ответственных абонентов" (рисунок 4.21), которое состоит из трех окон: "Список зон", "Список точек доступа" и "Список допущенных и ответственных  абонентов";
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Рисунок 4.21

г) в окне "Список точек доступа" отображается список всех сконфигурированных точек доступа с их описанием: наименование, тип, алгоритм доступа, число ответственных, одновременно участвующих в комиссионном доступе. При выборе в списке точки доступа,  в остальных окнах отображается следующая информация:

1) в окне "Список зон"  - зоны, разделяемые выбранной точкой доступа;

2) в окне "Список допущенных и ответственных абонентов" - количество допущенных и ответственных для выбранной точки доступа, список абонентов с кодами пропусков и признаком ответственного: значение "Да" в поле "Отв-ый" указывает на то, что абонент является ответственным для выбранной точки доступа, значение "Нет" - не является ответственным.

Для отображения в окне "Список допущенных и ответственных абонентов" только ответственных, выбрать кнопку "Ответственные".

4.10 Управление техническими средствами

4.10.1 Общие указания

4.10.1.1 Для управления работой технических средств предназначен пункт главного меню "Управление". Управление возможно из пунктов подменю "По графическим планам" и "По структуре".

4.10.1.2 После выбора пункта подменю "По структуре" появится окно "Описание системы" (рисунок 4.22).

4.10.1.3 В левой части окна "Описание системы" отображается список технических средств выбранного контроллера. Для выбранного в списке технического средства отображаются: его тип, зона размещения, описание, текущее состояние и список команд в поле "Команды". В этой же части окна размещена кнопка "Показать на плане", нажав на которую после выбора технического средства, можно увидеть место размещения средства на графическом плане.

В правой части окна отображается одна из вкладок: "Управление по контроллерам" или  "Управление по структуре" (рисунок 4.23). Если СД сконфигурирован как КПП, то к указанным вкладкам добавляется дополнительная вкладка "Управление УПУ".
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Рисунок 4.22

4.10.1.4 На вкладке "Управление по контроллерам" отображаются:

а) вкладки с наименованием СД (только для ЦСД);

б) кнопки с номерами контроллеров, сконфигурированных  для выбранного СД. В зависимости от типа контроллера и его текущего состояния номер на кнопке отображается следующим образом:

1) если контроллер отключен, то номер окрашен в серый цвет;

2) если контроллер включен, то номер окрашен в синий цвет;

3) если обмен с контроллером нарушен, то справа вверху от номера  отображаются буквы "НО" красного цвета;

4) для контроллеров К20 справа вверху от номера  контроллера отображаются буквы "ОР", показывающие, что с контроллером может вестись обмен как по основной (буква "О"), так и по резервной магистрали (буква "Р"). В зависимости от того, по какой магистрали ведется обмен в настоящее время, синим цветом отображается соответствующая буква. Если по магистрали обмен нарушается, то
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Рисунок 4.23
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соответствующая буква отображается красным цветом. При нарушении обмена по обеим магистралям, буквы "ОР" заменяются на "НО".

На вкладке "Управление по размещению" отображаются:

а) список и наименование СД;

б) после выбора СД – список наименований зон размещения контроллеров, сконфигурированных для данного СД;

в) после выбора наименования зоны – список номеров контроллеров, размещенных в выбранной зоне.

4.10.1.5 Управление техническими средствами возможно при выборе любой вкладки: "Управление по структуре" или "Управление по контроллерам". Отличие заключается в том, что при выборе контроллера на вкладке "Управление по структуре" в левой части окна "Описание системы" отображаются только те технические средства контроллера, которые размещены в выбранной зоне, а при выборе контроллера на вкладке "Управление по контроллерам" - все технические средства контроллера, независимо от их зоны размещения.

4.10.1.6 Для управления всеми техническими средствами контроллера:

а) выбрать вкладку "Управление по контроллерам";

б) выбрать, при необходимости, вкладку соответствующего сервера доступа;

в) выбрать номер контроллера.

4.10.1.7 Для управления техническими средствами по зонам размещения:

а) выбрать вкладку "Управление по структуре";

б) выбрать, при необходимости, соответствующий сервер доступа;

в) выбрать наименование зоны, появится список контроллеров, которые размещены в выбранной зоне;

г) выбрать контроллер.

4.10.1.8 Управление по графическим планам приведено в 4.10.9.

4.10.2 Включение (отключение) контроллеров

4.10.2.1 Для включения (отключения) контроллера:

а) после выполнения требований 4.10.1.6 или 4.10.1.7 в левом окне отобразится список технических средств, подключенных к контроллеру, и его характеристики:

1) тип контроллера (для контроллеров К20 дополнительно указывается номер резервной магистрали);

2) зона его размещения;

3) краткое описание контроллера;

4) состояние контроллера.

б) в поле "Команды", в зависимости от состояния и типа контроллера, могут отобразиться соответствующие команды. Если состояние контроллера "Отключен", то для всех контроллеров отобразится команда "Включить контроллер", если  состояние контроллера "Включен", то в зависимости от типа контроллера отображаются следующие команды:

1) "Отключить контроллер" – для всех контроллеров;

2) "Запросить состояние"  – для  К-02 и К20;

3) "Проверить резервную магистраль", "Переключиться на резервную магистраль "  – для блоков К20, осуществляющих обмен в настоящее время по основной магистрали;

4) "Проверить основную магистраль", "Переключиться на основную магистраль"  – для блоков К20, осуществляющих обмен в настоящее время по резервной магистрали;

в) нажать кнопку соответствующей команды.

4.10.3 Управление запирающими устройствами

4.10.3.1 Для управления запирающими устройствами:

а) после выполнения требований 4.10.1.6 или 4.10.1.7 в списке технических средств выбрать соответствующее запирающее устройство, в окне характеристик отобразятся:

1) тип ЗУ;

2) зона его размещения;

3) время разблокирования и время прохода для ЗУ;

4) состояние ЗУ;

б) в поле "Команды", в зависимости от состояния контроллера и ЗУ, могут отобразиться соответствующие команды. Если контроллер отключен или с ним нарушен обмен, то команды не отображаются, а в поле "Команды" отобразится надпись "Контроллер отключен" или "Нарушен обмен". Если контроллер включен, то в зависимости от состояния ЗУ, команды могут быть следующими:

1) "Разблокировать";

2) "Заблокировать";

3) "Аварийно разблокировать";

4) "Отменить аварийное разблокирование";

5) "Длительно разблокировать";

6) "Подключить";

7)  "Отключить".

в) нажать кнопку соответствующей команды.

4.10.4 Включение (отключение) внешних устройств

4.10.4.1 Для включения (отключения) внешних устройств:

а) после выполнения требований 4.10.1.6 или 4.10.1.7 в списке технических средств выбрать соответствующее внешнее устройство, в окне характеристик отобразятся:

1) тип внешнего устройства;

2) зона его размещения;

3) краткое описание ВУ;

4) состояние ВУ;

б) в поле "Команды", в зависимости от состояния контроллера и ВУ, могут отобразиться соответствующие команды. Если контроллер отключен или с ним нарушен обмен, то команды не отображаются, а в поле "Команды" отобразится надпись "Контроллер отключен" или "Нарушен обмен". Если контроллер включен, то в зависимости от состояния ВУ, команды могут быть следующими:

1) "Включить";

2) "Отключить".

в) нажать кнопку соответствующей команды.

4.10.5 Управление средствами обнаружения

4.10.5.1 Для управления средствами обнаружения:

а) после выполнения требований 4.10.1.6 или 4.10.1.7 в списке технических средств выбрать соответствующее средство обнаружения, в окне характеристик отобразятся:

1) тип СО;

2) зона его размещения;

3) признак отключения СО при снятии зоны  размещения с охраны;

4) состояние СО.

б) в поле "Команды", в зависимости от состояния контроллера и СО, могут отобразиться соответствующие команды. Если контроллер отключен или с ним нарушен обмен, то команды не отображаются, а в поле "Команды" отобразится надпись "Контроллер отключен" или "Нарушен обмен". Если контроллер включен, то в зависимости от состояния СО, команда может быть одной из следующих:

1) "Отключить СО";

2) "Подключить СО".

в) нажать кнопку соответствующей команды.

4.10.5.2 При отключении или подключении СО может автоматически изменяться режим охраны зоны, в которой размещено СО, если для данного СО установлен признак "Отключать СО при снятии зоны с охраны" с помощью программного модуля "Конфигуратор".

4.10.5.2.1 При отключении СО возможно следующее:

а) если зона находится под охраной, то СО отключается и зона снимается с охраны;

б) если зона снята с охраны, то отключается только СО.

4.10.5.2.2 При подключении СО возможно следующее:

а) если зона снята с охраны, то подключается СО; зона берется под охрану только после подключения последнего СО в зоне;

б) если зона находится под охраной, то подключается только СО.

4.10.5.3 Для управления группой средств обнаружения:

а) после выполнения требований 4.10.1.6 или 4.10.1.7 в списке технических средств выбрать соответствующую группу средств обнаружения: "Группа 1" или "Группа 2" для К-02 или "Группа СО" для К20, в окне характеристик отобразятся:

1) признак управления питанием;

2) состояние группы;


б) в поле "Команды", в зависимости от состояния контроллера и группы СО, могут отобразиться соответствующие команды. Если контроллер отключен или с ним нарушен обмен, то команды не отображаются, а в поле "Команды" отобразится надпись "Контроллер отключен" или "Нарушен обмен". Если контроллер включен, то в зависимости от состояния группы СО, команды могут быть следующими: 

1) "Подключить все СО";

2) " Отключить все СО ";

3) "Взять под охрану";

4) "Снять с охраны";

5) "Выполнить ДК";

в) нажать кнопку соответствующей команды.

4.10.6 Управление магистралями

4.10.6.1 Управление магистралями возможно только для контроллеров К20 и предназначено:

· для проверки работоспособности магистрали, по которой в настоящее время не ведется обмен;

· для переключения на другую магистраль в случае нарушения обмена по магистрали, по которой осуществлялся обмен.

После включения контроллера обмен ведется по основной магистрали. В случае нарушения обмена происходит автоматическое переключение на резервную магистраль. Периодически (четыре раза в сутки) проводится проверка работоспособности резервной магистрали с записью результатов проверки в архив. Если на момент проверки обмен ведется по резервной магистрали и по результату проверки оказывается, что основная магистраль исправна, то происходит автоматическое переключение на основную магистраль с записью данного события в архив.

4.10.6.2 Кнопки с номерами контроллеров в закладке "Управление по контроллерам" отображаются с буквами "О"- основная магистраль и "Р"- резервная магистраль справа вверху от номера контроллера.

Магистраль, по которой осуществляется обмен в настоящее время, отображается синим цветом, другая магистраль – серым. Если обмен по магистрали нарушается, то соответствующая буква закрашивается красным цветом и обмен продолжается по другой магистрали.

4.10.6.3 Для управления:

а) после выполнения требований 4.10.1.6 и 4.10.1.7 в списке технических средств выбрать контроллер и включить его;

б) если обмен ведется по основной магистрали, то доступными будут следующие команды:

1) "Проверить резервную магистраль";

2) "Переключиться на резервную магистраль".

в) если обмен ведется по резервной магистрали, то доступными будут следующие команды:

1) "Проверить основную магистраль";

2) "Переключиться на основную магистраль".

4.10.7 Изменение режимов доступа и охраны для зон

4.10.7.1 Изменение режимов доступа и охраны для зон может осуществляться автоматически и по команде оператора.

 4.10.7.2 Автоматическое изменение режимов происходит при доступе абонентов в зону/из зоны: если в зоне абоненты отсутствуют, то при входе в зону первого абонента зона автоматически переводится в нормальный режим доступа и снимается с охраны, после выхода из зоны последнего абонента зона автоматически переводится в ограниченный режим доступа и берется под охрану.

4.10.7.3 При возникновении нештатных ситуаций изменить режим доступа или охраны для зоны может оператор путем подачи соответствующих команд, причем оператору разрешается изменить режим доступа зоны, только  переведя ее в ограниченный режим доступа.

4.10.7.4 Для изменения режима доступа зоны:

а) выбрать пункт главного меню "Абоненты", в появившемся подменю пункт "Местонахождение", или кнопку [image: image56.bmp] на панели инструментов, появится окно "Местонахождение абонентов" (рисунок 4.19);

б) нажать кнопку "Поиск", выбрать из списка наименование требуемой зоны, нажать кнопку "Применить";

в) выбрать в списке абонента и вывести его в требуемую зону. При необходимости повторить процедуру со всеми остальными абонентами. После вывода последнего абонента зона автоматически будет переведена в ограниченный режим доступа и взята под охрану.

4.10.7.5 Для изменения режима охраны зоны оператором:

а) выбрать вкладку "Управление по размещению";

б) выбрать сервер доступа (только для ЦСД);

в) в списке зон выбрать необходимую зону;

г) в поле "Команды", в зависимости от состояния зоны, могут отобразиться следующие команды:

1) "Снять с охраны";

2) "Взять под охрану".

д) нажать кнопку соответствующей команды.

Примечания

1 Если в зоне размещены СО, для которых установлен признак "Отключать СО при снятии зоны с охраны", то в зависимости от выбранной команды такие СО будут либо отключаться (для команды "Снять с охраны"), либо подключаться (для команды "Взять под охрану"). Если в зоне размещены СО, для которых не установлен признак "Отключать СО при снятии зоны с охраны", то состояние таких СО изменяться не будет.

2 При изменении режима охраны зоны оператором режим доступа зоны не меняется.

4.10.8 Обработка запроса на проход абонента

4.10.8.1 Признаком для обработки запроса на проход абонента по алгоритму "А" является появление на панели состояния символа "А" и включение соответствующего звукового сигнала (рисунок 4.24).
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Рисунок 4.24

4.10.8.2 Для обработки запроса на проход:

а) выбрать меню "Управление";

б) выбрать подменю "Обработка запроса на проход", появится окно "Обработка запросов на проход абонентов по алгоритму "А" (рисунок 4.25).

В левом поле окна отобразятся:

1) сервер доступа, с которого поступил запрос;

2) тип запроса (вход или выход);

3) наименование зоны, в которую осуществляется доступ;

в) выбрать зону. В правом верхнем поле окна отобразятся код пропуска, фамилия и инициалы  абонента, для которого поступил запрос на проход;

г) выбрать абонента, в правом нижнем поле окна отобразится его фотография;
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Рисунок 4.25

[image: image81.png]


д)  нажать кнопку "Обработать запрос", на экране монитора появится окно "Обработка запроса на проход" (рисунок 4.26), в котором отобразятся команды "Разрешить проход" и "Запретить проход";

Рисунок 4.26

е) с помощью пульта управления СТН коммутировать телекамеру, размещенную в точке доступа, на видеомонитор СТН. По результатам визуальной аутентификации с использованием изображения абонента на видеомониторе и его фотографии  на экране монитора выбрать соответствующую команду.

4.10.9 Управление по графическим планам

4.10.9.1 Для управления:

а) выбрать пункт главного меню "Управление", в появившемся подменю пункт "По графическим планам", появится окно "Графический план объекта" (рисунок 4.27):

Рисунок 4.2[image: image82.png]Fpasuseckui nan ovekta

5K aronc]

TexHMUIECKOe
noMenIeHue

DS S
| |
_ tomoe e |

Asranakas Tpesor

E—

ERRPa—"

Pastnoxvposars
Asap. pastinorposare
Ao pastinorposare

Ormowrs

3acnoxup.. saputo  WOGuMiA Bum\3nanue 1\3tax 11391-11-1




7

Примечание – Окно "Графический план объекта" появляется также при нажатии кнопки "Показать на плане" (в окнах "Обработка тревог", "Архив сообщений", "Технические средства").

В окне отображаются:

1) в левом поле – графический план;

2) в правом верхнем поле – графический план в мелком масштабе;

3) кнопки управления уровнями графических планов, слева направо: "Возврат к общему плану", "На уровень вверх" и " На уровень вниз";

4) кнопка "Сброс тревоги"

5) кнопка "Автопоказ тревог" или "Запретить автопоказ тревог";

6) поле для выбора графических планов объекта. После нажатия кнопки "▼", появится окно "Выбор плана" (рисунок 4.28):

7) поле допустимых команд управления;
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Рисунок 4.28

б) выбрать в окне "Выбор плана" соответствующий графический план.
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В правом верхнем углу отобразится графический план в мелком масштабе (рисунок 4.29),  на котором имеется рамка для выделения участка графического плана:

Рисунок 4.29

Рамка передвигается с помощью указателя "мыши". Выделенный участок отображается в левой части окна. При необходимости кнопками управления можно выбрать уровень графического плана.

Планы можно выбрать также с помощью пиктограммы "Сектор плана": [image: image57.bmp]. Каждой пиктограмме соответствует свой сектор плана в более мелком масштабе. После выбора пиктограммы появится соответствующий графический план с размещенными на нем пиктограммами зон и технических средств (рисунок 4.30):
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Рисунок 4.30.

в) в левой части окна выбрать пиктограмму соответствующего средства. Внизу в строке состояний отобразятся: текущее состояние технического средства, его место размещения в списке графических планов, наименование, номер контроллера и сервера доступа. В правом углу отобразятся допустимые команды для управления выбранным средством. Выбрать соответствующую команду.

4.10.10 Синхронизация даты и времени на СД, СТН и контроллерах

4.10.10.1 Для установки даты и времени на СД:

а) выбрать пункт главного меню "Управление", в появившемся подменю - пункт "Синхронизация", появится окно " Синхронизация ":
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Рисунок 4.31

б) установить опцию "Синхронизация с ЦСД" (рисунок 4.31);

в) нажать кнопку "Применить".

Примечание – Выбор опции "Синхронизация с ЦСД" возможен только на ПЭВМ, входящей в состав СД.

4.10.10.2 Для установки даты и времени на СТН:

а) выбрать пункт главного меню "Управление", в появившемся подменю - пункт "Синхронизация", появится окно "Синхронизация";

б) установить опцию "Синхронизация СТН" (рисунок 4.32);

в) нажать кнопку "Применить";
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Рисунок 4.32

Примечание – Выбор опции "Синхронизация СТН" возможен только на ПЭВМ, входящей в состав ЦСД, и если в системе сконфигурирована СТН.

4.10.10.3 Для установки даты и времени на контроллерах:

а) выбрать пункт главного меню "Управление", в появившемся подменю - пункт "Синхронизация", появится окно "Синхронизация";

б) установить опцию "Синхронизация контроллеров" (рисунок 4.31);

в) нажать кнопку "Применить";

Примечание – Выбор опции "Синхронизация контроллеров" возможен только на СД,  для  которого  сконфигурированы следующие контроллеры: блоки К20-03, К20-07 или терминал управления. 

4.10.11 Управление УПУ 

4.10.11.1 Вкладка "Управление УПУ" предназначена для управления турникетами, когда СД работает в режиме КПП. Вызов данной вкладки осуществляется путем выбора пункта главного меню "Управление" и пункта подменю "Управление по структуре". В отобразившемся окне "Описание системы" необходимо выбрать вкладку "Управление УПУ".

4.10.11.2 На вкладке "Управление УПУ" (рисунок 4.33) отображаются (слева направо):

а) панель для отображения фотографии абонента;

б) данные абонента (код пропуска, Фамилия, Имя, Отчество);

в) опции "Выводить фотографию", "Направление входа справа-налево";

г) сообщение о статусе прохода;

д) сообщение;

ж) сообщение о рекомендуемом действии оператору для текущего типа прохода;

к) кнопки управления турникетом;

л) закладка с номерами контроллеров.
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Рисунок 4.33

4.10.11.2  Опция "Выводить фотографию" необходима для отображения фотографии абонента, совершающего проход. Фотография будет выведена, если опция установлена.

4.10.11.3  Опция "Направление входа справа - налево" предназначена для изменения направления прохода. Эта опция должна быть установлена в зависимости от типа и местоположения турникета.

4.10.11.4  Строка "Статус прохода" информирует оператора о статусе прохода, который может принимать следующие значения: "Вход абонента в зону", "Выход с объекта", "Несанкционированный проход" и т.п.

4.10.11.5  Строка "Сообщение" предназначена для отображения информации о текущем состоянии УПУ, например: "УПУ разблокировано на вход", "УПУ заблокировано" и т.п.

4.10.11.6  Строка "Рекомендуемые действия" предназначена для отображения оператору информации о возможных действиях, предусмотренных для текущего статуса прохода, например: "Произвести задержание", "Вызвать тех. персонал", "Сообщить начальнику смены" и т.п.

4.10.11.7  Кнопка “(A(” предназначена для аварийного разблокирования турникета.

4.10.11.8  Кнопка “(” (“Выход”) предназначена для разблокирования турникета на выход по команде оператора

4.10.11.9  Кнопка “(” (“Вход”) предназначена для разблокирования турникета на вход по команде оператора

4.10.11.10  Кнопка “X” предназначена для ручного блокирования турникета.

4.10.11.11 Закладка с номерами контроллеров, расположенная в нижней части экрана, предназначена для управления контроллерами, как описано в 4.10.1.4.

4.10.12 Управление КСУД 

4.10.12.1 Для управления КСУД  необходимо:

а) выбрать вкладку "Управление по контроллерам";

б) выбрать, при необходимости, вкладку соответствующего сервера доступа;

в) выбрать номер контроллера,  появится окно (рисунок 4.34):
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Рисунок 4.34

г) для включения контроллера необходимо  в поле "Команды" нажать кнопку "Включить контроллер";

д) для  прекращения обмена с контроллером выбрать команду "Отключить контроллер". 

4.10.12.2 Для инициализации  КСУД необходимо:

а) в поле "Команды" нажать кнопку "Инициализация", появится окно (рисунок 4.35);

б) при запуске системы или замене контроллера необходимо выполнить команды " Очистить БД контроллера" и "Очистить  буфер сообщений". При   успешном выполнении  появится сообщение "Норма".
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Рисунок 4.35

4.10.12.3 Для  настройки весовой платформы  необходимо:

а) из ниспадающего списка  "Калибруемый вес" выбрать требуемое значение веса  (диапазон калибруемого веса  0 –170);

б) нажать кнопку "Ввести", на экране отобразится  выбранное значение веса;

в) нажать кнопку "Закрыть".

После  успешной калибровки платформы в архиве появляется запись "Калибровка проведена", в противном случае – "Ошибка калибровки ".
4.10.12.4 Загрузка  БД абонентов в контроллер:

а) для передачи списка абонентов в БД контроллера выбрать команду "БД абонентов". На экране отобразится окно (рисунок 4.36):

б) при выборе опции "Обновить все данные" в поле  "Обновление списка абонентов"  происходит передача следующих данных: кода пропуска, идентификационного номера абонента,  личного кода, графика работы, веса;

в) при выборе опции "Обновить график работы" передается график работы на текущий день;

г) при выборе опции "Только выбранных" передаются данные  из списка  либо график только для абонентов, выбираемых при одновременном нажатии клавиши <Ctrl> и левой кнопки мыши.  
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Рисунок 4.36

д) нажать кнопку "Применить". По завершении передачи в БД контроллера в архиве  появляется сообщение "Обновление БД абонентов выполнено".

4.10.12.5 Для перемещения по списку абонентов  используются кнопки "[image: image62.bmp]", "
[image: image63.png]


", "
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",  "[image: image65.bmp]" (в начало списка,  на одну позицию вверх, на одну позицию вниз, в конец  списка)

4.10.12.6 Для поиска абонента установить переключатель "Поиск абонента" в одно из положений: "по фамилии", "по коду пропуска".  В  информационное поле ввести необходимые данные  и нажать кнопку "Найти".  На экране отобразится результат поиска.

4.10.12.7  Ручное управление турникетом 

При возникновении   аварийных  ситуаций или  заблокировании  абонентов в турникете  применяется ручное управление турникетом. Для  этого необходимо в левом окне "Описание системы" в списке технических средств выбрать необходимое  включенное УПУ и выполнить одну из следующих команд:

а) "Разблокировать на вход" – для обеспечения свободных проходов на территорию объекта;

б) "Разблокировать на выход" – для обеспечения  свободных проходов с территории объекта;

в) "Разблокировать на вход-выход" – для обеспечения  свободных проходов  в оба направления;

Для запрещения доступа  через турникет выбрать команду "Запретить доступ". Для  отмены режима "Запрет доступа" выбрать команду "Перевести в режим "Доступ".

После исполнения  команды в поле с номером  контроллера появляется  соответствующая пиктограмма.

4.11 Статистика 

4.11.1 Для предоставления статистической информации предназначено окно "Статистика за время дежурства оператора". Для вызова данного окна (рисунок 4.37) необходимо выбрать пункт главного меню "Статистика".

4.11.2  Окно "Статистика за время дежурства оператора" содержит информацию о  тревогах и неисправностях по СО и  ЗУ,  нарушениях правил доступа, попытках  НСД и отключениях контроллеров. Приведенные выше значения накапливаются с момента последней регистрации оператора. Таким образом, оператор всегда может получить сводную информацию о нарушениях и тревогах, произошедших за время его работы.
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Рис. 4.37

4.11.3  В верхней части окна расположены опции "по всем зонам доступа и охраны", "по зоне". Выбор опции "по всем зонам доступа и охраны" позволяет отобразить статистические данные по всем зонам доступа и охраны. При установке опции "по зоне" оператор может выбрать наименование необходимой зоны из выпадающего списка, после чего будет отображена статистическая информация о тревогах и нарушениях по данной зоне.

4.11.4 Завершение работы с окном осуществляется путем нажатия на кнопку "Закрыть", расположенную в нижней части окна.

4.12 Список разыскиваемых пропусков

4.12.1 Для просмотра списка пропусков, которые находятся в розыске, необходимо в главном меню выбрать пункт "Абоненты", в появившемся подменю – пункт "Список пропусков в розыске",  на экране появится окно (рисунок  4.38)


[image: image67.wmf] 


Рисунок  4.38

4.12.2 Для поиска  требуемого пропуска необходимо в  поле "Найти" набрать номер пропуска,   маркер в списке  установится на найденный пропуск. Если требуемый пропуск   не найден, то  в окне  не произойдет никаких изменений.

4.12.3 Для выхода из окна нажать кнопку "Закрыть".

4.13 Мониторинг проходов через точки доступа

4.13.1  Для мониторинга проходов через точки доступа  необходимо  в главном меню выбрать пункт "Мониторинг", на экране появится  окно (рисунок 4.39):

При проходе через  заданные точки доступа (4.4.1) на экране отображаются фотографии абонентов, фамилия, имя, отчество, подразделение, время прохода и направление.
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Рисунок 4.39

5 Программный модуль "Сеть"

5.1 Общие указания

5.1.1 Программный модуль "Сеть" предназначен для обмена информацией между ПЭВМ системы.

Программный модуль "Сеть" устанавливается на ПЭВМ, входящей в состав ЦСД или СД и запускается автоматически после включения ПЭВМ.

5.1.2   В панели задач вызвать модуль “Сеть” появится окно (рисунок 5.1).
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Рисунок 5.1

В графе "ПЭВМ" указаны сетевые имена ПЭВМ системы. Цвет пиктограммы компьютера обозначает его состояние: серый соответствует наличию связи с соответствующей ПЭВМ, красный – отсутствию связи с соответствующей ПЭВМ. В графе "Рабочее место" указаны функциональные модули, установленные на соответствующих ПЭВМ. В графах "Передача" и "Прием" указаны модули, передающие и принимающие в текущий момент файл, указанный в графе "Текущий файл". В графе "Байтов передано" выводится количество переданных байтов и процент выполнения от общего объема файла. В графе "Последний файл" выводится последний переданный файл. 

5.1.3 Для завершения работы модуля:

- в панели задач вызвать модуль "Сеть";

· в появившемся окне нажать кнопку "Завершение".

6 Восстановление программного обеспечения после сбоя

6.1 Программное обеспечение универсального применения установить в соответствии с эксплуатационной документацией на него.

6.2 Программное обеспечение сервера доступа установить следующим образом.

6.2.1 На сетевой ПЭВМ выбрать каталог, где хранится установочное ПО системы ”Цирконий-С2000”. 

Примечание – При поставке установочное ПО хранится на ПЭВМ файл-сервера в каталоге ZirconSetup на диске C: или  D:. При необходимости каталог с установочным ПО Вы можете скопировать на другую сетевую ПЭВМ или на CD-R/CD-RW.

6.2.2  Запустить файл "Setup.exe" на исполнение. В результате отобразится окно “Добро пожаловать в установку Цирконий-С2000” (рисунок 6.1).
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6.2.3 Нажать кнопку “Next”, отобразится окно “Выбор пути установки” (рисунок 6.2). 

Для выбора пути установки нажать кнопку “Browse…” и выбрать соответствующий диск и каталог, куда будет установлено программное обеспечение сервера доступа. По умолчанию: C:\Nikiret\Zircon2000.
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6.2.4 Нажать кнопку “Next”, отобразится окно “Выбор компонентов” (рисунок 6.3), установить  опцию "Сервер доступа":
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6.2.6 Нажать кнопку “Next”, начнётся копирование файлов на жесткий диск. По завершении копирования отобразится окно “Завершение установки”.

6.2.7 Нажать кнопку “Finish”. После выдачи сообщения о перезагрузке, перезагрузить компьютер.

6.3 Провести синхронизацию всех списков с файл-сервера.

Приложение А

(обязательное)

Перечень команд и сообщений, регистрируемых в архиве СД

Таблица А1 - Тревожные сообщения

	Перечень сообщений
	Пояснения
	Приме-чание



	1 Вскрытие контроллера
	Формируется при снятии крышки с блока коммутации контроллера
	

	2 ТРЕВОГА СО
	Формируется при срабатывании СО

Формируется блоком К-02 при КЗ или обрыве соединительной линии СО
	

	3 Повторная тревога СО
	Формируется для подтверждения срабатывания СО. Срабатывание подтверждается каждые 5 мин, пока оператор не обработает тревогу
	К20

	4 Несанкционированное разблокирование ЗУ
	Формируется при разблокировании ЗУ вручную
	

	5 ТРЕВОГА ЗУ
	Формируется:

а) при срабатывании СО ригеля после несанкционированного разблокирования ЗУ;

б) когда превышен лимит времени на закрытие ЗУ
	

	6 Экстренный вызов
	Нажата кнопка экстренного вызова
	К20

	7 Несанкционированное разблокирование УПУ


	Несанкционированный проход через УПУ. Возникает при разблокировании УПУ с пульта управления и последующем проходе через УПУ
	К20

	8 Подбор личного кода на СЧ. <номер>
	Формируется при двукратном неправильном наборе абонентом личного кода на считывателе
	

	9 Нарушен график абонентом <код пропуска>
	Попытка прохода абонента с нарушением графика работы: текущее время не совпадает с разрешенным временем, определенным графиком работы абонента
	

	10 Нарушен маршрут абонентом <код пропуска>
	Попытка прохода абонента с нарушением маршрута: запрос на проход через точку доступа поступил из зоны доступа, несовпадающей с зоной доступа его последней регистрации в системе
	


Продолжение таблицы А1

	Перечень сообщений
	Пояснения
	Приме-чание



	11 Запрос на вход: незарегистрированный пропуск <№ пропуска>

12 Запрос на выход: незарегистрированный пропуск <№ пропуска>
	При входе в зону доступа (выходе из зоны доступа) системой получен код пропуска, незарегистрированный в системе: либо используется еще незарегистрированный пропуск, либо неисправен считыватель
	

	13 Запрос на вход:  пропуск <код пропуска> неактивен

14 Запрос на выход:  пропуск <код пропуска> неактивен
	Пропуск, предъявленный абонентом при входе в зону доступа (выходе из зоны доступа), является на момент предъявления неактивным
	

	15 Попытка несанкционированного доступа аб. <код пропуска>
	Попытка прохода через точку доступа, не разрешенную для доступа данному абоненту
	

	16 Нарушен алгоритм нахождения в зоне доступа
	Сообщение формируется для точки доступа, которой назначен алгоритм комиссионного доступа. Сообщение сформируется, если после выхода абонента в зоне доступа останется абонентов на одного меньше, чем сконфигурировано в правиле комиссионного доступа, и в течение            20 секунд оставшиеся абоненты не покинули зону доступа
	

	17 Нарушен алгоритм доступа абонентом 

      <код пропуска>
	Абонент осуществил доступ при открытых двери и ЗУ через точку доступа, для которой сконфигурирован алгоритм доступа "А" 
	

	18 Дважды предъявлен пропуск <код пропуска>
	Абонент дважды предъявил пропуск считывателю в процессе комиссионного доступа
	

	19 Hет среди ответственных <код пропуска>
	При комиссионном доступе предъявлен пропуск, абонент которого не занесен в список ответственных
	

	20 Абонент <код пропуска> не является сопровождающим
	При алгоритме доступа  с сопровождением  после предъявления пропуска посетителем предъявлен пропуск, абонент которого не является сопровождающим для посетителя
	

	21 Нарушен алгоритм доступа с сопровождением
	Абонент с пропуском посетителя пытается осуществить доступ в зону, в  которой находится сопровождающий, по истечении 30 секунд с момента регистрации сопровождающего в зоне
	

	22 Ошибка обмена контроллера с БИ
	При обмене контроллера с БИ произошла ошибка
	К-02

	23 Ошибка обмена БИ со считывателем
	При обмене БИ со считывателем произошла ошибка
	К-02


Продолжение таблицы А1

	Перечень сообщений
	Пояснения
	Приме-чание



	24 Резервная магистраль не найдена
	Формируется контроллером, не поддерживающим обмен по резервной магистрали, но ошибочно сконфигурированным с резервной магистралью
	К20

	25 Ошибка передачи списка смен <№ ошибки>

26 Ошибка передачи списка графиков 

      <№ ошибки>

27 Ошибка передачи списка ответственных 

      <№ ошибки>

28 Ошибка передачи списка абонентов 

      <№ ошибки>
	Во время приема конфигурации контроллер определил  следующие ошибки (<№ ошибки>):

1. Переполнение списка контроллера.

2. Удаление несуществующей записи.

3. Некорректный код операции.


	К20

	29 Не найден абонент в списке контроллера

      <код пропуска>
	Сообщение возникает при попытке доступа абонента, не занесенного в БД контроллера (только в автономном режиме работы контроллера)
	К20

	30 Не найден ответственный  в списке контроллера <код пропуска>


	При комиссионном доступе предъявлен пропуск, абонент которого не занесен в БД ответственных контроллера (только в автономном режиме работы контроллера)
	К20

	31 Проход абонента <код пропуска> с нарушением графика
	Осуществлен доступ абонента с нарушением графика работы: текущее время не совпадает с разрешенным временем, определенным графиком работы абонента (только в автономном режиме работы контроллера)
	К20

	32 Проход абонента <код пропуска> с нарушением маршрута
	Осуществлен выход из зоны доступа абонентом, который контроллером считается отсутствующим в зоне (только в автономном режиме работы контроллера)
	К20

	33 Вскрытие КР МКУ <номер устройства>
	Формируется при снятии крышки с подставки коробки распределительной (КР)
	

	34 Нарушен обмен с ПЭВМ <СД, ФС,  Сектор-М, РМИП…>
	Процедура обмена данными между соответствующими станциями была прервана или нарушена.
	


Таблица А2 - Сообщения о неисправностях

	Перечень сообщений
	Пояснения
	Приме-чание



	1 КЗ линии СО
	КЗ соединительной линии СО
	К20

	2 Обрыв линии СО
	Обрыв соединительной линии СО
	К20

	3 Неисправность СО/ЗУ
	Сообщение о неисправности СО или ЗУ
	

	4 КЗ линии ригеля ЗУ
	КЗ соединительной линии датчика ригеля ЗУ
	К20

	5 КЗ линии блокиратора ЗУ
	КЗ соединительной линии датчика блокиратора ЗУ
	К20

	6 Обрыв линии ригеля ЗУ
	Обрыв соединительной линии датчика ригеля ЗУ 
	К20

	7 Обрыв линии блокиратора ЗУ
	Обрыв соединительной линии датчика блокиратора ЗУ
	К20

	8 Неисправность основного ИП магистрали
	Формируется при неисправности (отключении) основного ИП магистрали (см. также "Переход на резервный/основной ИП в магистрали")
	

	9 Нарушен обмен по основной магистрали

10 Нарушен обмен по резервной магистрали
	Причиной сообщений могут быть:

 а) нарушение целостности магистрали; 

 б) отсутствие питания на КР
	К20

	11 Нарушен обмен с контроллером
	Причиной сообщения могут быть:

 а) нарушение целостности магистрали; 

 б) отсутствие питания на блоке коммутации контроллера;

 в) отсутствие питания на КР;

 г) отсутствие обмена по основной и резервной магистралям
	К20

	12 Ошибка  в конфигурации контроллера <код ошибки>
	Формируется при ошибочных параметрах конфигурирования контроллера 
	К20

	13 Нарушен обмен с БИ
	При обмене контроллера с БИ произошла ошибка
	К-02


Таблица А3 - Команды оператора СД

	Перечень команд
	Пояснения
	Приме-чание



	1  Включить контроллер
	Начать обмен между СД и контроллером
	

	2  Отключить контроллер
	Прекратить обмен между СД и контроллером
	

	3  Запросить состояние устройств 
	Запросить текущее состояние всех СО, ЗУ, ВУ контроллера
	

	4  Подключить СО/ЗУ
	Контроллер должен передавать информацию о срабатываниях СО/ЗУ
	

	5  Отключить СО/ЗУ
	Контроллер не должен передавать информацию о срабатываниях СО/ЗУ
	

	6  Подключить все СО в группе
	Контроллер должен передавать информацию о срабатываниях всех СО
	

	7  Отключить все СО в группе
	Контроллер не должен передавать информацию о срабатываниях СО
	

	8  Взять под охрану группу СО
	Подать питание на выбранную группу СО
	

	9  Снять с охраны группу СО
	Снять питание с выбранной группы СО
	

	10  Выполнить ДК для группы СО
	Дистанционный контроль группы СО 
	К-02

	11  Выполнить быстрый ДК для СО
	Дистанционный контроль СО 
	К20

	12  Выполнить медленный ДК для СО
	Дистанционный контроль СО 
	К20

	13  Обработать тревогу СО/ЗУ
	Начало процедуры обработки тревоги СО/ЗУ
	

	14  Включить  ВУ
	Подать команду на включение ВУ
	

	15  Отключить ВУ
	Подать команду на выключение ВУ
	

	16  Разблокировать ЗУ
	Подать команду на разблокирование ЗУ, которое может находиться в открытом состоянии в течение заданного интервала времени. По истечении интервала, если ЗУ не будет закрыто, сформируется сообщение "Тревога ЗУ". При закрытии двери и ЗУ, ЗУ автоматически блокируется
	

	17  Длительно разблокировать ЗУ
	Аналогично команде "Разблокировать ЗУ", но без контроля интервала времени.
	

	18  Заблокировать ЗУ
	Отмена команды "Разблокировать ЗУ" и "Длительно разблокировать ЗУ". Если ЗУ на момент подачи команды будет закрыто, то оно заблокируется, в противном случае контроллер сформирует сообщение "Открыто ЗУ".
	

	19  Аварийно разблокировать ЗУ
	Разблокировать ЗУ на неопределенное время: доступ осуществляется без пропуска; при закрытии двери и ЗУ не осуществляется блокирование ЗУ
	

	20  Отменить аварийное разблокирование ЗУ
	Отменить аварийное разблокирование ЗУ. Команда доступна после выполнения команды "Аварийно разблокировать ЗУ"
	


Продолжение таблицы А3

	Перечень команд
	Пояснения
	Приме-чание

	21 Разблокировать УПУ на вход
	Разрешить проход через УПУ на вход
	К20

	22 Разблокировать УПУ на выход
	Разрешить проход через УПУ на выход
	К20

	23  Заблокировать УПУ
	Запретить проход через УПУ
	К20

	24  Аварийно разблокировать УПУ
	Разблокировать УПУ на неопределенное время до подачи команды "Отменить аварийное разблокирование УПУ": доступ осуществляется без предъявления пропуска
	К20

	25  Отменить аварийное разблокирование УПУ
	Перевести УПУ в состояние "Заблокировано". Команда доступна после выполнения команды "Аварийно разблокировать УПУ"
	К20

	26  Отключить УПУ
	Разблокировать УПУ на неопределенное время до подачи команды "Подключить УПУ": доступ осуществляется с предъявлением пропуска
	К20

	27  Подключить УПУ
	Перевести УПУ в состояние "Заблокировано". Команда доступна после выполнения команды "Отключить УПУ"
	К20

	28  Снять с охраны зону <номер зоны>
	Снять с охраны СО, находящиеся в выбранной зоне доступа, кроме СО, специально отмеченных при конфигурировании
	

	29  Взять под охрану зону <номер зоны>
	Взять под охрану СО, находящиеся в выбранной зоне доступа
	

	30  Переключить на резервную магистраль
	Продолжить обмен СД с контроллером по резервной магистрали
	К20

	31  Переключить на основную магистраль
	Продолжить обмен СД с контроллером по основной магистрали
	К20

	32  Проверить резервную магистраль
	Проверка целостности резервной магистрали и возможности осуществления обмена по ней
	К20

	33  Проверить основную магистраль
	Проверка целостности основной магистрали и возможности осуществления обмена по ней
	К20

	34  Разрешить доступ в зону
	При алгоритме доступа "А" команда, разрешающая доступ абонента
	

	35  Запретить доступ в зону
	При алгоритме доступа "А" команда, запрещающая доступ абонента
	

	36  Переместить в зону абонента <код пропуска>
	Изменить зону последней регистрации абонента. 
	

	37  Переключить в централизованный режим
	Переключить "Фокус-СМ" в режим, при котором обработку тревог и отключение СО выполняет оператор СД
	

	38 Переключить в автономный режим
	Переключить "Фокус-СМ" в режим, при котором обработка тревог и отключение СО выполняется непосредственно на приборе без участия оператора СД
	


Продолжение таблицы А3

	Перечень команд
	Пояснения
	Приме-чание

	39 Передать конфигурацию на терминал
	Сформировать и передать на терминал информацию об операторах терминала и зонах охраны, обслуживаемых терминалом
	


Таблица А4 - Информационные сообщения СД и контроллеров

	Перечень сообщений
	Пояснения
	Приме-чание



	1 Запуск ПО

2 Завершение работы ПО
	Сообщения о начале и окончании работы ПО СД
	

	3 Модуль "Сеть" загружен

4 Модуль "Сеть" выгружен
	Сообщения о начале и окончании работы модуля "Сеть"
	

	5 Переход на резервный ИП в магистрали

6 Переход на основной ИП в магистрали
	Сообщения о переходе на резервный/основной источник питания
	

	7 Начало дежурства оператора СД:  <код пропуска>

8 Завершение дежурства оператором СД: <код пропуска>
	Сообщения о начале и завершении дежурства оператора СД
	

	9 Синхронизация даты и времени с ЦСД
	Начало процедуры установки системных даты и времени на локальном СД, которые синхронизируются по системным дате и времени ЦСД  (см. 4.10.10)
	

	10 Синхронизация даты и времени на СТН
	Начало процедуры установки системных даты и времени на СТН, которые синхронизируются по системным дате и времени ЦСД  (см. 4.10.10)
	


Продолжение таблицы А4

	Перечень сообщений
	Пояснения
	Приме-чание



	11 Синхронизация времени контроллера
	Начало процедуры установки системных даты и времени в контроллерах, которые синхронизируются по системным дате и времени СД  (см. 4.10.10)
	

	12 Установлен алгоритм неполного контроля
	Отменено  действие алгоритма контроля маршрута
	

	13 Установлен алгоритм "мягкого" контроля
	Начало действия алгоритма "мягкого" контроля
	

	14 Установлен алгоритм "жесткого" контроля
	Начало действия алгоритма "жесткого" контроля
	

	15 Контроллер включен
	Подтверждение о включении контроллера. Формируется в ответ на команду "Включить контроллер"
	

	16 Контроллер отключен
	Подтверждение об отключении контроллера. Формируется в ответ на команду "Отключить контроллер"
	

	17 Ответ о состоянии устройств
	Ответ о текущем состоянии устройств контроллера. Формируется в ответ на команду "Запросить состояние устройств"
	

	18 Инициализация передана
	Закончена процедура передачи контроллеру инициализации
	К20

	19 Перезапуск контроллера
	Формируется при пропадании питания на блоке коммутации. По этому сообщению с СД на контроллер начинается передача инициализации
	К20


Продолжение таблицы А4

	Перечень сообщений
	Пояснения
	Приме-чание



	20 Зона <номер зоны> снята с охраны 

21 Зона <номер зоны> взята под охрану
	Завершение процедуры изменения режима охраны зоны
	

	22 Группа СО взята под охрану
	Завершение процедуры взятия группы СО под охрану
	

	23 Группа СО снята с охраны 
	Завершение процедуры снятия группы СО с охраны
	

	24 Подключено СО/ЗУ
	Подтверждение выполнения команды "Подключить СО/ЗУ"
	

	25 Отключено СО/ЗУ
	Подтверждение выполнения команды "Отключить СО/ЗУ"
	

	26 Выполнен быстрый ДК для СО
	Завершение процедуры дистанционного контроля
	К20

	27 Выполнен медленный ДК для СО
	Завершение процедуры дистанционного контроля
	К20

	28 Обработано: тревога СО/ЗУ
	Завершение процедуры обработки тревоги СО/ЗУ
	

	29 Обработано: КЗ линии блокиратора ЗУ

30 Обработано: обрыв линии блокиратора ЗУ

31 Обработано: КЗ линии ригеля ЗУ

32 Обработано: обрыв линии ригеля ЗУ

33 Обработано: КЗ линии 

34 Обработано: обрыв линии 

35 Обработан экстренный вызов
	Завершение процедуры обработки тревожного сообщения
	К20

	36 Запрос на вход: абонент <код пропуска>

37 Запрос на выход: абонент <код пропуска>

38 Запрос на проезд: абонент <код пропуска>

39 Запрос на вход: посетитель <код пропуска>

40 Запрос на выход: посетитель <код пропуска>
	Начало процедуры идентификации абонента или посетителя
	


Продолжение таблицы А4

	Перечень сообщений
	Пояснения
	Приме-чание

	41 Вход в зону абонента <код пропуска>
	Сообщение о проходе абонента через точку доступа
	

	42 Выход с территории объекта аб.<код пропуска>
	Выход абонента с территории объекта в неконтролируемую зону доступа
	

	43 Проход отменен
	Сообщение об отказе абонента от доступа в зону
	

	44 Совпадение кодов
	Формируется после запросов абонентов на доступ по алгоритмам комиссионного доступа, доступа с видеоподтверждением (алгоритм "А"), доступа посетителя с сопровождающим
	

	45 Ошибка набора личного кода на считывателе
	Сообщение о неправильном наборе личного кода
	

	46 Проезд транспорта
	Сообщение о проезде транспорта через транспортные ворота
	

	47 Зона переведена в нормальный режим доступа
	Формируется при входе первого абонента в зону доступа
	

	48 Зона переведена в ограниченный режим доступа
	Формируется при выходе последнего абонента из зоны доступа 
	

	49 Нажата кнопка управления выходом (КУВ)
	Формируется для точки доступа, оборудованной считывателем на входе и кнопкой КУВ на выходе. Нажатие кнопки инициирует разблокирование ЗУ и разрешение доступа на выход
	

	50 Нажата кнопка КВО: Взять под охрану зону <номер зоны>
	Формируется для точки доступа, оборудованной считывателем на входе и кнопкой КУВ на выходе. Нажатие кнопки инициирует взятие зоны под охрану
	К20

	51 Переключен на резервную магистраль
	Подтверждение о переключении на резервную магистраль. Формируется в ответ на команду "Переключить на резервную магистраль"
	К20

	52 Переключен на основную магистраль
	Подтверждение о переключении на основную магистраль. Формируется в ответ на команду "Переключить на основную магистраль"
	К20

	53 Резервная магистраль исправна
	Результат выполнения команды "Проверить резервную магистраль"
	К20

	54 Основная магистраль исправна
	Результат выполнения команды "Проверить основную магистраль"
	К20

	55 Автоматическая проверка магистралей
	Завершение процедуры автоматической проверки магистралей. Формируется автоматически через каждые 4 ч
	


Продолжение таблицы А4

	Перечень сообщений
	Пояснения
	Приме-чание

	56 Разблокировано ЗУ
	Формируется в следующих случаях:

 а) подтверждение выполнения команды "Разблокировать ЗУ";

 б) начало процедуры доступа после успешной идентификации абонента
	

	57 Заблокировано ЗУ
	Формируется в следующих случаях:

 а) подтверждение выполнения команды "Заблокировать ЗУ";

 б) завершение процедуры доступа абонента
	

	58 Открыто ЗУ

59 Закрыто ЗУ
	Результат действий с ЗУ, пока оно находится в состоянии "Разблокировано"
	

	60 Отметка наряда
	Результат нажатия кнопки "Отметка наряда"
	

	61 Включено ВУ

62 Отключено ВУ
	Формируется:

 а) как результат выполнения команд "Включить ВУ"/"Отключить ВУ";

 б) для блоков К20 при срабатывании СО, если сконфигурирована необходимость коммутации ВУ при срабатывании СО
	

	63 Обработано: тревога УПУ
	Завершение процедуры обработки тревоги УПУ
	К20

	64 УПУ разблокировано на вход

65 УПУ разблокировано на выход
	Формируется в следующих случаях:

 а) подтверждение выполнения команды "Разблокировать УПУ на вход/на выход";

 б) начало процедуры доступа после успешной идентификации абонента
	К20

	66 УПУ заблокировано
	Формируется в следующих случаях:

 а) подтверждение выполнения команды "Заблокировать УПУ";

 б) завершение процедуры доступа абонента
	К20

	67 УПУ отключено

68 УПУ подключено
	Подтверждение выполнения команд "Отключить УПУ", "Подключить УПУ"
	К20

	69 Переход в автономный режим
	Сообщение о  нарушении связи с СД и начале работы в автономном режиме
	К20,

Терминал


Таблица А5 - Сообщения, формируемые прибором "Фокус-СМ"

	Перечень сообщений
	Пояснения
	Приме-чание



	1 Вскрытие адаптера
	Вскрытие крышки адаптера прибора Фокус-СМ
	

	2 Нарушен обмен с адаптером
	Нарушен обмен между СД и адаптером. 
	

	3 Нарушен обмен адаптера с прибором 

      Фокус-СМ
	Нарушен обмен между адаптером и прибором Фокус-СМ
	

	4 Переключен в централизованный режим
	Результат выполнения команды "Переключить в централизованный режим"
	

	5 Переключен в автономный режим
	Результат выполнения команды "Переключить в автономный режим"
	


Таблица А6 - Тревожные сообщения терминала

	Перечень сообщений
	Пояснения
	Приме-чание



	1 Несанкционированное изменение режима охраны зоны
	Попытка пользователя изменить режим охраны зоны, не входящей в список зон, которым он имеет право изменять режим охраны
	

	2 Зона не сконфигурирована в системе
	Попытка изменения режима охраны зоны,  несконфигурированной в системе
	

	3 Зона сконфигурирована в другой магистрали
	Попытка изменения режима охраны зоны, обслуживаемой контроллером, сконфигурированным в магистрали, к которой не подключен данный терминал
	

	4 Не включен контроллер для зоны 
	Попытка изменения режима охраны зоны, обслуживаемой контроллером, не включенным в момент подачи команды
	

	5 Абонент отсутствует на территории объекта
	Отказ в доступе к терминалу, так как система считает, что абонент находится за территорией объекта. Если информация о местонахождении абонента не соответствует действительности, то для разрешения данной коллизии необходимости отключить опцию "Учитывать местонахождение оператора терминала" в меню "Настройка" (см. 1.4)
	

	6 Абонент не является пользователем
	Отказ в доступе, так как данному абоненту не назначены полномочия пользователя
	

	7 Абонент не является сотрудником СБ
	Отказ в доступе, так как данному абоненту не назначены полномочия сотрудника СБ
	

	8 Абонент не является техперсоналом
	Отказ в доступе, так как данному абоненту не назначены полномочия техперсонала
	

	9 Вызов старшего смены 
	На терминале пользователем нажата кнопка "Вызов старшего смены" для комиссионного снятия с охраны зоны, в которой были срабатывания СО за время нахождения ее под охраной
	


Таблица А7 - Информационные сообщения терминала

	Перечень сообщений
	Пояснения
	Приме-чание 



	1 Терминал включен
	Подтверждение включения
	

	2 Терминал отключен
	Подтверждение отключения
	

	3 Терминал: Конфигурация передана
	Подтверждение передачи конфигурации
	

	4 В зоне были срабатывания СО
	Сообщение формируется при попытке снятия зоны с охраны, если за время охраны в зоне были срабатывания СО. Данное сообщение передается на терминал для инициализации процедуры комиссионного снятия зоны с охраны (см. "Вызов старшего смены")
	

	5 Терминал: Запрос пользователя <код пропуска>
	Начало процедуры изменения режима охраны пользователем
	

	6 Терминал: Запрос сотрудника СБ <код пропуска>
	Начало работы на терминале сотрудника СБ: просмотр архива необработанных тревог, подача команды "Экстренный вызов", отметка наряда
	

	7 Терминал: Запрос техперсонала <код пропуска>
	Начало работы на терминале техперсонала: просмотр конфигурации терминала
	

	8 Терминал: Старший смены <код пропуска>
	Начало процедуры комиссионного снятия зоны с охраны
	

	9 Терминал: Ошибка набора личного кода
	Сообщение о неправильном наборе личного кода
	

	10 Терминал: Отметка наряда
	Сотрудник СБ произвел отметку наряда
	

	11 Терминал: Завершение работы абонента 
	Сообщение о завершении работы оператором терминала
	


Таблица А8 - Сообщения терминала при работе в автономном режиме

	Перечень сообщений
	Пояснения
	Приме-чание



	1 Переход в автономный режим
	Сообщение о  нарушении связи с СД и начале работы в автономном режиме
	

	2 Доступ запрещен: не найден абонент или зона
	При попытке пользователя изменить режим охраны зоны, ПО терминала не нашло в своих БД пользователя с предъявленным пропуском или введенный номер зоны 
	

	3 Снятие с охраны зоны <номер зоны> невозможно

4 Взятие под охрану зоны <номер зоны> невозможно
	После передачи контроллеру команды на изменение режима охраны зоны, терминал не получил от контроллера подтверждения исполнения команды
	

	5 Нарушен обмен с контроллером
	Нарушился обмен с контроллером, с которым был обмен при переходе терминала в автономный режим работы
	

	6 Нет контроллеров, обслуживаемых терминалом
	При переходе в автономный режим работы терминал не нашел в БД списка  контроллеров, обслуживаемых терминалом
	

	Примечание - В колонке “Примечание “ описываются типы контроллеров, к которым относится данное сообщение. Если поле пустое, то сообщение применяется ко всем типам контроллеров.


Перечень принятых сокращений

Алг.
-
алгоритм доступа

АСФЗ
-
автоматизированная система физической защиты

БИ
-
блок интерфейсный.

ВУ
-
внешнее устройство

ЗУ
-
запирающее устройство

ИП
-
источник питания

К
-
контроллер

КВО
-
кнопка взятия зоны под охрану

КЗ
-
короткое замыкание

КР
-
коробка распределительная

КСУД
-
контроллер средств управления доступом

КТСО
-
комплекс технических средств охраны

КУВ
-
кнопка управления выходом

НСД
-
несанкционированный доступ

НомерК
-
номер контроллера

Отв-ый
-
ответственный

ПИ
-
плата интерфейсная

ПО
-
программное обеспечение

Пользователь
- оператор терминала с полномочиями пользователя

ПЭВМ
-
персональная электронно-вычислительная маши​на

СБ
-
служба безопасности

СД
-
сервер доступа

СО
-
средство обнаружения

Сотрудник СБ
-   оператор терминала с полномочиями сотрудника СБ

Старший смены -  оператор терминала с полномочиями старшего смены

СТН
-
система телевизионного наблюдения

СЧ
-
считыватель

Терминал
-
терминал управления

Техперсонал
-   оператор терминала с полномочиями техперсонала

УПУ
-
устройство преграждающее управляемое

ФС
-
файл сервер

ЦСД
-
центральный сервер доступа
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