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Аннотация
В настоящем руководстве системного программиста программного комплекса (далее по тексту - комплекс) системы "Цирконий-С2000" приведены общие сведения о комплексе, структуре комплекса, настройке комплекса, проверке комплекса, конфигурировании системы и справка по сообщениям системному программисту.
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 SEQ Формула \r0 \h 

 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1   SEQ Таблица \r0 \h Общие сведения

 LISTNUM Список_Разделы \l 2  Комплекс является функциональной основой системы "Цирконий-С2000", предназначенной для автоматизации процессов обеспечения безопасности объектов: управления доступом, охранной сигнализации, разграничения доступа к информации, взаимодействия с системой охранного телевидения.
Комплекс реализует следующие функции:

- администрирование прав абонентов;

- конфигурирование технических средств;

- регистрация, обработка и отображение информации;

- автоматизированное и автоматическое управление техническими средствами;

- формирование отчетов по зарегистрированной информации.
 LISTNUM Список_Разделы \l 2  Комплекс построен по модульному принципу. При использовании комплекса функциональность компьютера определяется составом устанавливаемых программных модулей. В общем случае с использованием комплекса в системе "Цирконий-С2000" обеспечивается функционирование следующих комплектов:

 LISTNUM Список_Текст \s1 \l1  сервер базы данных (СБД), обеспечивающий централизованное хранение, защиту и использование информации системы с применением СУБД;

 LISTNUM Список_Текст \l1  управляющий компьютер (УК), к которому физически подключены магистрали связи для обмена информацией с контроллерами в реальном масштабе времени с применением локальной СУБД;

 LISTNUM Список_Текст \l1  автоматизированное рабочее место (АРМ) охраны, обеспечивающее в круглосуточном режиме дежурным сотрудникам службы безопасности интерфейс по оперативному контролю и управлению периферийной аппаратурой с приоритетным отображением тревожных сообщений;

 LISTNUM Список_Текст \l1  АРМ административного уровня для обеспечения всех подготовительных информационных операций, необходимых для работы системы, и проведения аналитической работы по событиям в системе: изменения состояния технических средств, действия абонентов, действия операторов АРМ.

 LISTNUM Список_Разделы \l 2  Доступ к данным осуществляется на основе клиент-серверной технологии. Клиентская сторона приложения функционирует непосредственно на АРМ. Серверная сторона функционирует на специализированном комплексе – СБД и УК.

Взаимодействие клиентской и серверной частей приложения осуществляется через локальную вычислительную сеть (ЛВС) с использованием протоколов TCP/IP.
 LISTNUM Список_Разделы \l 2  Гибкость и адаптивность к конкретным условиям эксплуатации достигаются за счет следующих функциональных возможностей:

 LISTNUM Список_Текст \s1 \l1  программирование реакций системы на события;

 LISTNUM Список_Текст \l1  расширение списка шаблонов отчетов за счет создания отчетов с возможностью экспорта данных форматы HTML, PDF, XLS, RTF, DOC;
 LISTNUM Список_Текст \l1  многоуровневое разграничение доступа к информации на основе встроенных средств комплекса, операционной системы, СУБД и применения аппаратно-программного комплекса SecretNet;

 LISTNUM Список_Текст \l1  детальное конфигурирование по каждому техническому средству, в том числе и временные параметры, связанные с проходом абонентов через точку доступа;

 LISTNUM Список_Текст \l1  управление периферийной аппаратурой по многоуровневым графическим планам, подготовленным пользователем;

 LISTNUM Список_Текст \l1  унифицированный интерфейс подключения сервисов для интеграции периферийной аппаратуры, в том числе сервиса универсального модуля, позволяющего разрабатывать заказчику алгоритмы доступа.

 LISTNUM Список_Разделы \l 2  Отличительной особенностью комплекса является возможность программирования реакций системы при возникновении событий, связанных с изменением состояния периферийной аппаратуры.
 LISTNUM Список_Разделы \l 2  Комплекс обеспечивает функционирование АРМ и других компонентов системы на базе средств вычислительной техники общего назначения:
- персональных компьютеров;

- промышленных компьютеров;

- серверов;

- сетевого оборудования Ethernet;
- принтеров;

- сканеров и т.п.
Конкретный состав используемых выше перечисленных компонентов определяется исходя из функциональных требований к автоматизированной системе физической защиты (АСФЗ) и её рабочим местам и отражается в проектной документации на АСФЗ.
 LISTNUM Список_Разделы \l 2  Количество компьютеров не регламентируется. Комплекс обеспечивает высокую масштабируемость, в минимальной конфигурации все функции системы "Цирконий-С2000" могут быть совмещены на одном компьютере. Частным случаем такой возможности является совмещение функций АРМ охраны с УК на одном компьютере.
 LISTNUM Список_Разделы \l 2  Компоненты комплекса функционируют под управлением операционной системы (ОС) Microsoft Windows XP Professional/2003 Server. 
Примечание. Серверную ОС Microsoft Windows 2003 Server используют только на СБД и только, если необходимо объединить все компьютеры комплекса в домен Windows, или планируемое количество абонентов, обслуживаемых комплексом, превышает 10000.
В качестве системы управления базами данных (СУБД) применяется программное обеспечение семейства Microsoft SQL Server 2005 как на СБД, так и на УК.

Комплекс разработан на базе технологии .NET Framework фирмы Microsoft, что обеспечивает ряд существенных преимуществ при создании сложных программных комплексов.
 LISTNUM Список_Разделы \l 3  СБД в варианте с серверной ОС функционирует под управлением следующих программных продуктов:

· OC Microsoft Windows 2003 Server;
· СУБД Microsoft SQL Server 2005 Standart Edition.
 LISTNUM Список_Разделы \l 3  СБД в варианте без серверной ОС функционирует под управлением следующих программных продуктов:

· ОС Microsoft Windows XP Professional;

· СУБД Microsoft SQL Server 2005 WorkGroup Edition.

 LISTNUM Список_Разделы \l 3  УК функционирует под управлением следующих программных продуктов:
· ОС Microsoft Windows XP Professional;
· СУБД Microsoft SQL Server 2005 Express Edition.
 LISTNUM Список_Разделы \l 3  АРМ охраны функционирует под управлением ОС Microsoft Windows XP Professional.
 LISTNUM Список_Разделы \l 3  АРМ административного уровня функционирует под управлением ОС Microsoft Windows XP Professional.
 LISTNUM Список_Разделы \l 3  Однокомпьютерный вариант комплекса функционирует под управлением следующих программных продуктов:

· ОС Microsoft Windows XP Professional;

· СУБД Microsoft SQL Server 2005 WorkGroup Edition.
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 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1  Структура
 LISTNUM Список_Разделы \l 2  Комплекс построен по модульному принципу с использованием клиент-серверной технологии, что позволяет обеспечивать на компьютерах системы произвольную функциональность путем установки требуемых компонентов.
 LISTNUM Список_Разделы \l 2  Комплекс включает в свой состав программные модули, перечень которых с указанием их функциональных возможностей приведен в табл. 2.1. Архитектура комплекса приведена на рисунке 2.1.
Таблица 2.1
	Наименование

модуля
	Назначение

	"Конфигуратор"
	Выполнение функций конфигурирования: состав, связи, режимы работы, системные адреса технических средств, списки контролируемых зон и точек доступа, подготовка графических планов с размещением технических средств, конфигурирование системы цифрового телевидения.

	"Администратор"
	Выполнение функций администрирования: ведение списков абонентов, операторов, подразделений, должностей, формирование графиков работы, формирование и печать отчетов по архиву сообщений, создание резервных копий базы данных за заданный период.

	"Монитор"
	Выполнение операций управления: отображение текущего состояния периферийной аппаратуры и каналов связи, сообщений о событиях в системе, включая приоритетное отображение тревожных сообщений, предоставление командного меню оператору для управления периферийной аппаратурой, доступ к видеоданным системы цифрового телевидения (СЦТ).

	"Управление"
	Выполнение операций по управлению периферийной аппаратурой в автоматическом режиме и по командам оператора из модуля "Монитор", регистрация сообщений, связанных с подключенными техническими средствами, передача сообщений по ЛВС сконфигурированным адресатам.

	"Изготовление пропусков"
	Выполнение операций по обращению пропусков постоянных сотрудников: подготовка личных данных абонентов, назначение кода пропуска, ввод фото абонента с помощью цифрового фотоаппарата, сканера или из файла, разработка дизайна пропуска, изготовление (печать) пропусков на пластиковых картах Proximity, учет выданных пропусков, утверждение в электронном виде изготовленных пропусков.

	"Бюро пропусков"
	Выполнение операций по обращению обезличенных пропусков посетителей: подготовка данных на посетителя в соответствии с заявкой на пропуск, ввод фотографии посетителя с помощью цифровой видеокамеры, сканера или из файла, регистрация данных о выдаче и сдаче использованных пропусков, формирование отчетов о пропусках и посетителях.

	"Табельный учет"
	Выполнение операций по учету использования рабочего времени: формирование и печать за заданный период отчетов по абонентам с указанием общего времени работы, времени присутствия в любой из зон, опозданий на работу, уходов с работы ранее запланированного времени. Формирование и печать интегральных показателей состояния трудовой дисциплины (количество опоздавших, отсутствующих, ушедших раньше с работы) по подразделениям. Формирование и печать табеля учета использования рабочего времени в формате межотраслевой формы № 13, утвержденной постановлением Госкомстата России.

	"Генератор
отчетов"
	Выполнение следующих операций: представление отчетов, по параметрам, задаваемым оператором, обеспечение сохранения отчетов в формате HTML, PDF, XLS, RTF, DOC и вывод отчетов на печать. 

	"Шлюз "Сектор-М"
	Выполнение взаимодействия с СУД "Сектор-М": обмен информацией по абонентам (для обеспечения синхронизации баз данных обеих систем), передачи проходов через точки доступа и командах, подаваемых с АРМ охраны, для задержания абонентов в шлюзовых кабинах СУД "Сектор-М".

	"Регламент"
	Выполнение следующих операций: учет имеющегося оборудования, планирование и учет регламентных и ремонтных работ, отчеты об отказах и неисправности оборудования.

	"Биометрия"
	 Выполнение следующих операций: ввод, обработку и передачу биометрических данных, полученных с использованием биометрического терминала HendKey. Используется совместно с модулями "Администратор", "Изготовление пропусков", "Бюро пропусков".

	"Цифровое
телевидение"
	Выполнение обмена сообщениями с СЦТ, доступа к видеоданным. Используется совместно с модулем "Управление".

	"Доступ к БД"
	Выполнение следующих операций: централизованный доступ к данным с АРМ административного уровня, передачу данных для модуля "Управление", регистрацию архивных сообщений.
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Рисунок 2.1- Архитектура программного комплекса
 LISTNUM Список_Разделы \l 2  Функции СУБД реализуются программным продуктом Microsoft SQL Server 2005 Standard и модулем "Доступ к БД".
 LISTNUM Список_Разделы \l 2  Функции УК реализуются модулем "Управление". Для обеспечения возможности автономной работы (независимо от СБД) и уменьшения времени реакции системы на каждом УК создается локальная копия базы данных, управление которой выполняется с помощью СУБД. Все сообщения, связанные с подключенной к УК периферийной аппаратурой, регистрируются в локальной копии базы данных и транслируются на СБД. При изменении данных на СБД репликация баз данных на УК с СБД выполняется автоматически. При обрыве связи или отключении модуля "Управление" (или СБД) данные автоматически реплицируются после восстановления связи или запуске модулей.
От СБД на УК передаются данные по абонентам, операторам, техническим средствам. От УК на СБД передаются сообщения о событиях в системе: изменение состояния технических средств и каналов связи, действия абонентов, действия операторов. УК обеспечивает автоматическую установку контроллеров для обеспечения их функционирования в автономном режиме при потере связи с УК и пересылку изменений разрешительных данных по абонентам.

 LISTNUM Список_Разделы \l 2  Функции АРМ охраны реализуются модулем "Монитор", который позволяет работать с несколькими УК, каждый из которых, в свою очередь может работать с несколькими модулями "Монитор", размещенными на разных компьютерах. Оператору, работающему с модулем "Монитор", назначаются полномочия, обеспечивающие разрешения на управление и/или мониторинг соответствующих УК на основе установленных приоритетов. Управление УК (подача команд на УК и периферийную аппаратуру) в текущий момент времени, возможно, только из одного модуля "Монитор". Другие операторы, имеющие разрешение на УК, работают в режиме мониторинга. Для этого в комплексе реализованы функции сопоставления уровней полномочия операторов (операторы с наивысшим приоритетом) по управлению УК и уведомления операторов по передаче управления или об отказе в управлении УК при запросах на получение такой возможности.

 LISTNUM Список_Разделы \l 2  Модуль "Монитор" предоставляет оператору возможность подачи управляющих команд для УК, периферийной аппаратуры, зон, точек доступа. Набор представляемых команд зависит от типа и текущего состояния объекта управления.

 LISTNUM Список_Разделы \l 2  Модули "Конфигуратор", "Администратор", "Генератор отчетов", "Изготовление пропусков", "Бюро пропусков", "Табельный учет", "Регламент" реализованы как клиентские приложения СБД и могут устанавливаться на любом компьютере комплекса в произвольном сочетании. Например, на АРМ администратора комплекса могут быть установлены модули "Администратор", "Конфигуратор", "Генератор отчетов", на АРМ отдела кадров – модуль "Табельный учет", на АРМ изготовления пропусков – модуль "Изготовление пропусков" и т.п.
 LISTNUM Список_Разделы \l 2  АРМ административного уровня обеспечивают доступ оператора к следующей информации из таблиц базы данных:

 LISTNUM Список_Текст \s1 \l1  спискам абонентов, включающих личные и разрешительные данные;

 LISTNUM Список_Текст \l1  спискам операторов, в которых содержатся полномочия по доступу к информации и управлению аппаратурой;

 LISTNUM Список_Текст \l1  техническим средствам и компьютерам с указанием связей, режимов работы, системных адресов и размещением на графических планах;

 LISTNUM Список_Текст \l1  архивам сообщений по регистрируемым событиям;

 LISTNUM Список_Текст \l1  текущему местонахождению абонентов с указанием зоны и времени входа;

 LISTNUM Список_Текст \l1  спискам графиков работы, каждый из которых представляет годовой календарь рабочего времени;

 LISTNUM Список_Текст \l1  спискам рабочих смен, используемых при формировании графиков работы;

 LISTNUM Список_Текст \l1  спискам подразделений с отражением иерархической структуры управления объектом;

 LISTNUM Список_Текст \l1  спискам должностей.

Оперативные справки и отчеты формируются по информации выше перечисленных списков и могут сохраняться в отдельных файлах или выводиться на печать.
 SEQ Рисунок \r0 \h 

 SEQ Формула \r0 \h 

 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1  Установка и настройка программ общего назначения
 LISTNUM Список_Разделы \l 2  Общие сведения
 LISTNUM Список_Разделы \l 3  Перед настройкой комплекса должна быть выполнена установка операционной системы (ОС), СУБД, модулей комплекса на компьютеры в соответствии с проектной документацией.
 LISTNUM Список_Разделы \l 2  Установка и настройка операционной системы

 LISTNUM Список_Разделы \l 3  Настройка ОС выполняется после установки ОС на компьютеры в соответствии с программной документацией.
Примечание. После установки ОС (при необходимости) должен быть установлен последний пакет обновлений (Service Pack) для данной ОС.

 LISTNUM Список_Разделы \l 3  После завершения установки ОС необходимо:
 LISTNUM Список_Текст \s1 \l1  создать пользователя с правами администратора;

 LISTNUM Список_Текст \l1  провести настройку сетевых параметров системы для подключения к ЛВС;

 LISTNUM Список_Текст \l1  установить цветовую палитру экрана не хуже "High Color" (16 бит), а область экрана не менее 1024 на 768 точек;

 LISTNUM Список_Текст \l1  установить часовой пояс. Установить "Автоматический переход на летнее время";

 LISTNUM Список_Текст \l1  настроить языковые параметры системы, указав в качестве языка по умолчанию русский язык;
7) при установке ОС на компьютеры с СБД и УК убедиться, что установлена служба очереди сообщений. Для этого на каждом компьютере комплекса необходимо зайти в Панель управления Microsoft Windows. Выбрать элемент "Установка и удаление программ". В открывшемся диалоговом окне выбрать ”Установка компонентов Windows”. В появившемся окне проверить, что установлен переключатель "Очереди сообщений". В случае если он не установлен, установить и нажать кнопку "Далее" (рис. 3.1).
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Рисунок 3.1
8) отметить устанавливаемые компоненты и нажать кнопку "ОК".
 LISTNUM Список_Разделы \l 2  Установка и настройка СУБД
 LISTNUM Список_Разделы \l 3  Для обеспечения совместной работы СБД, с локальными копиями базы данных, размещаемыми на УК, необходимо правильно сконфигурировать параметры установленных на них СУБД, чтобы избежать проблем при их взаимодействии.
 LISTNUM Список_Разделы \l 3  При установки Microsoft SQL Server 2005 может потребоваться установка Windows Installer 3.1. В этом случае будет выведено окно (рис. 3.2).
Примечание. Windows Installer 3.1 включен в комплект поставки Microsoft SQL Server 2005.
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Рисунок 3.2
 LISTNUM Список_Разделы \l 3  Для запуска программы установки SQL Server необходимо нажать кнопку "ОК", на экране отобразится окно установки SQL Server (рис. 3.3).
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Рисунок 3.3
Для принятия условия лицензионного соглашения нажать кнопку "Далее", на экране отображается окно с сообщением (рис. 3.4).
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Рисунок 3.4
Для установки обязательных компонентов SQL Server программа нажать кнопку "Далее", на экране отобразится окно (рис. 3.5).
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Рисунок 3.5
Для проверки конфигурации системы нажать кнопку "Далее", на экране отобразится окно (рис. 3.6).
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Рисунок 3.6
Программа установки должна проверить ПО и аппаратную конфигурацию компьютера требованиям SQL Server. Затем нажать кнопку "Далее", на экране отобразится окно (рис. 3.7).
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Рисунок 3.7
Выбрать необходимые компоненты для установки и нажать кнопку "Далее", на экране отобразится окно (рис. 3.8).
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Рисунок 3.8
Выбрать переключатель "Экземпляр по умолчанию" и нажать кнопку "Далее", на экране отобразиться окно (рис. 3.9).
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Рисунок 3.9
Установить переключатель "Встроенная учетная запись", а справа в поле из раскрывающегося списка выбрать параметр "Сетевая служба" и нажать кнопку "Далее", на экране отобразится окно (рис. 3.10).
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Рисунок 3.10
Установить переключатель "Смешанный режим…", а в полях "Пароль" и "Подтверждение пароля" установить пароль администратора СУБД (например, "1"). Нажать кнопку "Далее", на экране отобразится окно (рис. 3.11).
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Рисунок 3.11
Установить параметры сортировки по умолчанию и нажать кнопку "Далее", на экране отобразится окно (рис. 3.12).
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Рисунок 3.12
Снять флажки (если они установлены) в параметрах отчетов об ошибках и нажать кнопку "Далее", на экране отобразится окно (рис. 3.13).
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Рисунок 3.13
Завершить установку SQL Server нажатием кнопки "Установить". Дождаться завершения установки.
 LISTNUM Список_Разделы \l 3  После установки SQL Server запустить SQL Server Management Studio, на экране отобразиться окно (рис. 3.14).
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Рисунок 3.14
Установить следующие параметры входа:

 LISTNUM Список_Текст \s1 \l1  в поле "Имя входа" ввести имя "sa";

 LISTNUM Список_Текст \l1  в поле "Пароль" ввести пароль администратора СУБД (например, "1");

 LISTNUM Список_Текст \l1  нажать кнопку "Соединить", на экране отобразиться окно (рис. 3.15).
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Рисунок 3.15
Для изменения пароля пользователя "sa" выбрать папку "Безопасность", на экране отобразиться окно (рис. 3.16).
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Рисунок 3.16
При необходимости установки пустого пароля администратора СУБД в поле "Требовать политики использования паролей" снять "галочку" и нажать кнопку "ОК", на экране отобразится окно (рис. 3.17).
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Рисунок 3.17
Для продолжения политики изменения пароля нажать кнопку "Да".
 LISTNUM Список_Разделы \l 3  Поверить работу службы Агент SQL Server. Для этого открыть диспетчер служб ОС Windows ХP. Выбрать службу Агент SQL Server, на экране отобразится окно (рис. 3.18).

[image: image20.png]Arent SQL Server, (MSSQLSERVER) (lokansHbiii KomnboTep)

Osuve |Bxone cuctemy | Boccranosnenve | SasncumocTu

Vives s SOLSERVERAGENT
Busommoe v /ArenT SOL Server (MSSOLSERVER)

e BenoaeT anamns, konTponvpyeT SOL Serveru A
BHIAGET NPEAYTPEXASHAS, & TAKKE OBECTEUEBaET

Vicnonmsemsi arin
"CiPragram FilesiMicrosoft SOL ServerMSSOL IMSSQLBinrSQLAGENTED

Tun sanycxa

oo

Cocrostue Ocranoenewa

MOXHO YKBSETE NBEMETH SEMYCKS, MPAMEHAENEE NPH SBMYCKE CILHSS!
w3 3T0ro ananora

Maparerpe sanyora: | |

[ ok [ omesa | [ mpmenire





Рисунок 3.18
Выбрать тип запуска "Авто" и нажать кнопку "Пуск". Затем последовательно нажать кнопки "Применить " и "ОК".
 LISTNUM Список_Разделы \l 3  После выполнения выше приведенных действий установка и настройка SQL Server завершена.
 SEQ Рисунок \r0 \h 

 SEQ Формула \r0 \h 

 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1  Установка и настройка программного комплекса
 LISTNUM Список_Разделы \l 2  Общие сведения

 LISTNUM Список_Разделы \l 3  Настройка комплекса выполняется после настройки операционных систем и СУБД.

 LISTNUM Список_Разделы \l 3  Перед настройкой комплекса необходимо установить программные модули комплекса. Модули программного комплекса поставляются на компакт-диске. Установка выполняется под управлением программы InnoSetup, что позволяет в случае необходимости удалить программные модули комплекса с компьютера. Необходимо убедится, что на все УК и СБД установлено соответствующее ПО СУБД.
Примечание. Установка УК выполняется после установки и настройки СБД.

 LISTNUM Список_Разделы \l 2  Установка программного комплекса
 LISTNUM Список_Разделы \l 3  Установка программного комплекса выполняется в соответствии с проектной документацией на систему.

 LISTNUM Список_Разделы \l 3  Порядок установки программного комплекса:

 LISTNUM Список_Текст \s1 \l1  вставить компакт-диск в CD-ROM (установка комплекса производится в режиме автозапуска) и следовать указаниям и сообщениям программной установки. Запустить файл "Zircon-003-setup.exe" из корневого каталога компакт-диска. После запуска программной установки отобразится окно (рис. 4.1);
Примечание.
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Рисунок 4.1
 LISTNUM Список_Текст \l1  нажать кнопку “Далее”. В зависимости от уже установленного программного обеспечения на компьютере будет предложено установить:

- MDAC 2.8 (рис. 4.2);

- Windows Installer 3.1 (рис. 4.3);
- NET Framework 2.0 (рис. 4.4);

- Run Time библиотеки Crystal Reports 10.2 (рис. 4.5);
Выполнить установку требуемых компонентов, следуя указаниям в окне сообщений.
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Рисунок 4.2
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Рисунок 4.3
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Рисунок 4.4
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Рисунок 4.5
Далее, отобразится окно (рис. 4.6);
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Рисунок 4.6
 LISTNUM Список_Текст \l1  выбрать папку для установки комплекса и нажать кнопку "Обзор…”, на экране отобразится окно (рис. 4.7);
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Рисунок 4.7
 LISTNUM Список_Текст \l1  выбрать соответствующий диск и каталог, куда будет установлено программное обеспечение, затем нажать кнопку "ОК";
Примечание. По умолчанию программное обеспечение устанавливается в папку C:\Nikiret\Zircon2000-03;
 LISTNUM Список_Текст \l1  нажать кнопку “Далее”, отобразится окно (рис. 4.8);
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Рисунок 4.8
Примечание. Выбор устанавливаемых модулей производится согласно распределению функций по компьютерам в соответствии с проектной документацией;
 LISTNUM Список_Текст \l1  нажать кнопку "Далее", на экране отобразится окно (рис. 4.9);
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Рисунок 4.9
 LISTNUM Список_Текст \l1  выбрать папку для создания ярлыков программного обеспечения, используемых в меню «Пуск» (по умолчанию ярлыки создаются в папке Цирконий-С2000-03, в дальнейшем можно отказаться от создания ярлыков). Для выбора другой папки нажать кнопку "Обзор" и из появившегося окна выбрать необходимую папку;
 LISTNUM Список_Текст \l1  нажать кнопку “Далее”, на экране отобразится окно (рис. 4.10);
 LISTNUM Список_Текст \l1  выбрать дополнительные задачи, которые должны выполняться при установке программного обеспечения:

- "Создать ярлыки в меню "Пуск";
- "Создать ярлыки на Рабочем столе";
- "Создать ярлыки в папке установки";
- "Установить драйверы платы ПИ -1 комплекта КР-1" – если, для связи с контроллерами, в комплексе планируется использовать плату ПИ-1 из комплекта КР-1;
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Рисунок 4.10
 LISTNUM Список_Текст \l1  нажать кнопку "Далее", на экране отобразится окно (рис. 4.11) с итоговой справкой об устанавливаемых компонентах и задачах программной установки;
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Рисунок 4.11
 LISTNUM Список_Текст \l1  нажать кнопку "Установить", на экране отобразится окно (рис. 4.12). Дождаться завершения процесса установки.
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Рисунок 4.12
По завершении установки отобразится окно (рис. 4.13) с сообщением об успешной установке программного обеспечения;
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Рисунок 4.13
 LISTNUM Список_Текст \l1  для завершения установки нажать кнопку "Завершить".

Примечание. Если по окончании установки необходимо запустить модуль "Управление" или модуль "Доступ к БД", то необходимо установить соответствующий флажок и нажать кнопку "Завершить".

Необходимые таблицы базы данных создаются автоматически при первом запуске модуля "Доступ к БД", в список абонентов автоматически заносится "условный" абонент с именем "Администратор Системы Цирконий", он же заносится в список операторов комплекса с именем "1", паролем "1" и правами администратора.

 LISTNUM Список_Разделы \l 3  Для создания базы данных запустить модуль "Доступ к БД" (AppHost.exe) на экране отобразится окно (рис. 4.14).
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Рисунок 4.14
Дождаться окончания выполнения создания базы данных.

В процессе работы Брандмауэр ОС Windows может сообщить о блокировании этой программы (рис. 4.15). Дать команду Брандмауэр ОС Windows "Разблокировать", то есть, разрешить сетевую активность приложению.

[image: image35.png]ArchiveManager 3arpyska cnosaps...
ArchiveManager + 101 YcTaHoBfeHue cBASM Service
ArchiveManager + 102 BknioueHne KoHTponnepa Service
ArchiveManager + 103 KowTponaep BKmioueH Service

ArchiveManager + 104 OTKloMeHHe KoHTponfepa Service
ArchiveManager + 105 KoHTponnep oTkiodeH Seruice

%

TpOROAXUTH 6nOKMpOBAHME 3TOM NPOTPaNMN?

+
+
+
+

Vi Cepsep 6asu nanHx

Manatens:  "HUKMPST" - gunuan 1Y M0 "Crapr

Brokuposare Pazsnokuposare OrnokuTe

Bparavayap Windows 3a8n0KHpOBEN 3Ty NROMPArHY DT NOAYHEHUA NOAKTOUEHUA
113 VIHTEPHETA Ui U3 CeTi. ECAW MPOTpaMa BaM HSBECTHA MWD BH A0BEPSETE B8
WSHATE 0, HOXHD €8 PASSAOKMPOBETS,

H




Рисунок 4.15
Дождаться завершения установки СБД (рис. 4.16).
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Рисунок 4.16
 LISTNUM Список_Разделы \l 2  Конфигурирование программного комплекса
 LISTNUM Список_Разделы \l 3  После установки программных модулей и создания базы данных, для создания локальных баз для модулей "Управление" необходимо выполнить конфигурирование программного комплекса. Конфигурирование выполняется с помощью программного модуля "Конфигуратор". Порядок работы с модулем "Конфигуратор" подробно описан в РОФ.БАЖК.02142-01 34 01-1. Система "Цирконий-С2000". Руководство оператора. Модуль "Конфигуратор".
 LISTNUM Список_Разделы \l 3  На компьютере, где установлен модуль "Конфигуратор" – запустить его на выполнение. После запуска модуля появится окно регистрации оператора. Для регистрации можно использовать "условного" оператора с именем "1", паролем "1" и правами администратора. Сконфигурировать последовательно все УК, заполняя в окне свойств (рис. 4.17) поля "Сетевое имя", "Имя объекта" и "Зона размещения".
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Рисунок 4.17
 LISTNUM Список_Разделы \l 3  Запустить модуль "Администратор". Задать разрешение доступа оператора на новый УК, на экране отобразится окно (рис. 4.18). Задать новому оператору полномочия соответствующего уровня.
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Рисунок 4.18
 LISTNUM Список_Разделы \l 3  Для внесения изменений в БД необходимо нажать в модуле "Конфигуратор" кнопку "Завершить конфигурирование" (рис. 4.19).
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Рисунок 4.19
 LISTNUM Список_Разделы \l 3  Для создания локальной базы данных запустить на компьютере, где расположен УК, модуль "Управление", на экране отобразится окно (рис. 4.20).
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Рисунок 4.20
 LISTNUM Список_Разделы \l 3  Дождаться завершения установки модуля "Управление".

 SEQ Рисунок \r0 \h 

 SEQ Формула \r0 \h 

 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1  Проверка
 LISTNUM Список_Разделы \l 2  Общие сведения

Проверка комплекса выполняется на основе тестирования взаимодействия составных частей системы "Цирокний-С2000".
Перед проверкой необходимо убедиться в работоспособности ЛВС и всех подключенных к ней компьютеров, проведена установка в соответствии с проектом системного и прикладного программного обеспечения и выполнена его настройка (см разделы 3 и 4).
С помощью модулей "Администратор" и "Конфигуратор" до начала полной проверки все составные части системы должны быть сконфигурированы в соответствии с проектной документацией, а тестовому абоненту должны быть назначены и разрешены для прохода (доступа) все точки и зоны доступа.

Проверка работоспособности комплекса включает:

 LISTNUM Список_Текст \s1 \l1  проверку взаимодействия модуля "Монитор" с модулем "Управление";

 LISTNUM Список_Текст \l1  проверку функции резервирования управляющих компьютеров (если предусмотрена функция резервирования УК);

 LISTNUM Список_Текст \l1  проверку взаимодействия модуля "Управление" с СБД;

 LISTNUM Список_Текст \l1  проверку выполнения модулем "Управление" и контроллерами функций управления доступом и охранной сигнализации;

 LISTNUM Список_Текст \l1  проверку способности восстановления работы после аварийного отключения компьютеров или нарушения обмена информацией между модулями и периферийной аппаратурой.
 LISTNUM Список_Разделы \l 2  Проверка взаимодействия модулей "Монитор" и "Управление"

Проверка взаимодействия модулей "Монитор" и "Управление" для контроля корректной работы средств идентификации и аутентификации, правильность отображения графической информации, наличие и качество обмена информацией между модулями и достоверность занесения информации по времени и содержанию в архив сообщений.

Порядок проверки взаимодействия модулей "Монитор" и "Управление":

 LISTNUM Список_Текст \s1 \l1  запустить на одном из УК модуль "Управление";

 LISTNUM Список_Текст \l1  запустить на одном из АРМ охраны модуль "Монитор";

 LISTNUM Список_Текст \l1  выполнить процедуру начала дежурства с идентификационными данными тестового абонента;

 LISTNUM Список_Текст \l1  выбрать на АРМ охраны управление по графическим планам;

 LISTNUM Список_Текст \l1  проверить соответствие введенных в модуле "Конфигуратор" графических планов с планами, отображенными модулем "Монитор", правильность размещения аппаратуры на графических планах и в дереве оборудования для данного УК;

 LISTNUM Список_Текст \l1  открыть архив сообщений, в него должны быть занесены события о начале дежурства, регистрации оператора и подключения к УК. Проверить в архиве достоверность занесения информации по времени и содержанию;

 LISTNUM Список_Текст \l1  выполнить процедуру окончания дежурства и завершить работу с модулем "Монитор".
 LISTNUM Список_Разделы \l 2  Проверка выполнения модулем "Управление" и контроллерами функций управления доступом и охранной сигнализации

Проверка выполнения модулем "Управление" и контроллерами функций управления доступом и охранной сигнализации должна показать работоспособность основного оперативного звена управления комплекса – модулей "Управление", сети контроллеров и периферийной аппаратуры.

Порядок проверки выполнения модулем "Управление" и контроллерами функций контроля и управления доступом и охранной сигнализации:

 LISTNUM Список_Текст \s1 \l1  запустить на одном из УК модуль "Управление";

 LISTNUM Список_Текст \l1  запустить на одном из АРМ охраны модуль "Монитор";

 LISTNUM Список_Текст \l1  выполнить процедуру начала дежурства с идентификационными данными тестового абонента;

 LISTNUM Список_Текст \l1  выбрать УК с запущенным модулем "Управление";

 LISTNUM Список_Текст \l1  включить управление по графическим планам;

 LISTNUM Список_Текст \l1  выполнить последовательно для каждого контроллера команды отключения и включения, заметить точное время их выполнения;

 LISTNUM Список_Текст \l1  с помощью зарегистрированного в комплексе пропуска тестового абонента выполнить проходы через все точки доступа, управляемые с данного УК, проверить запись сообщений о проходах в архив событий УК, проверить правильность отражения информации о каждом проходе абонента, направлении прохода, и времени прохода;

 LISTNUM Список_Текст \l1  попытаться повторить операцию с помощью незарегистрированного пропуска, в архиве сообщений должна отобразиться информация о попытке прохода неизвестным абонентом, проверить правильность отображения информации о попытке прохода и времени ее осуществления;

 LISTNUM Список_Текст \l1  выполнить несколько команд управления средствами охранной сигнализации и проверить запись соответствующих сообщений в архив;

 LISTNUM Список_Текст \l1  выполнить процедуру окончания дежурства и завершить работу модуля "Монитор".

 LISTNUM Список_Разделы \l 2  Проверка функции резервирования управляющих компьютеров
Проверка взаимодействия модулей "Управление" между собой должна показать соответствие информации в БД УК и СБД. Проверка выполняется сравнением информации отображения в модулях "Монитор" и "Администратор".
Порядок проверки взаимодействия модулей "Управление" между собой:

 LISTNUM Список_Текст \s1 \l1  запустить на УК модули "Управление";

 LISTNUM Список_Текст \l1  запустить на одном из АРМ охраны модуль "Монитор";

 LISTNUM Список_Текст \l1  выполнить процедуру начала дежурства с идентификационными данными тестового абонента;

 LISTNUM Список_Текст \l1  выполнить несколько проходов через точки доступа, управляемые одним из работающих УК;

 LISTNUM Список_Текст \l1  сравнить архивы сообщений каждого УК, все они должны содержать информацию о проходах абонентов, независимо от того, на каком УК они произошли;

 LISTNUM Список_Текст \l1  выполнить процедуру окончания дежурства и завершить работу модуля "Монитор".

 LISTNUM Список_Разделы \l 2  Проверка взаимодействия модуля "Управление" с СБД

Проверка взаимодействия модуля "Управление" с СБД должна показать идентичность отображаемой информации в архиве сообщений модулей "Управление" и "Администратор".

Порядок проверки (один из возможных вариантов) взаимодействия модуля "Управление" с СБД:

 LISTNUM Список_Текст \s1 \l1  запустить модуль "Администратор";

 LISTNUM Список_Текст \l1  запустить модуль "Управление" на одном из УК;

 LISTNUM Список_Текст \l1  запустить на одном из АРМ охраны модуль "Монитор";

 LISTNUM Список_Текст \l1  выполнить процедуру начала дежурства с идентификационными данными тестового абонента;

 LISTNUM Список_Текст \l1  в списке доступных УК должен присутствовать УК, на котором запущен модуль "Управление", выполнить подключение к нему;

 LISTNUM Список_Текст \l1  в модуле "Администратор" у тестового абонента удалить одну из разрешенных для прохода точек доступа, управляемых работающим УК;

 LISTNUM Список_Текст \l1  сделать попытку совершить проход через эту точку доступа, система должна зарегистрировать попытку несанкционированного прохода и сформировать соответствующее сообщение в архив сообщений СБД и УК. Для просмотра архива сообщений на СБД использовать модуль "Администратор", а на УК – модуль "Монитор". Информация о попытках несанкционированного прохода в архивах должна совпадать;

 LISTNUM Список_Текст \l1  вновь с помощью модуля "Администратор" включить точку доступа в список разрешенных для прохода тестовому пользователю и повторить попытку прохода через неё;

 LISTNUM Список_Текст \l1  в архивах сообщений должны сформироваться сообщения о санкционированном проходе;

 LISTNUM Список_Текст \l1  выполнить процедуру окончания дежурства и завершить работу модулей "Монитор", "Администратор" и "Управление".

 LISTNUM Список_Разделы \l 2  Проверка восстановления работы после аварийного отключения

Проверка способности восстановления работы после аварийного отключения компьютеров или нарушения обмена информацией между модулями и периферийной аппаратурой должна показать, что каждый контроллер передает на УК весь накопленный архив сообщений и переходит из автономного режима в режим управления от УК.

Порядок проверки восстановления работы после аварийного отключения компьютеров или нарушения обмена информацией между модулями и периферийной аппаратурой:

 LISTNUM Список_Текст \s1 \l1  запустить модуль "Управление" на одном из УК;

 LISTNUM Список_Текст \l1  запустить на одном из АРМ охраны модуль "Монитор";

 LISTNUM Список_Текст \l1  выполнить процедуру регистрации с идентификационными данными тестового абонента на УК;

 LISTNUM Список_Текст \l1  с помощью зарегистрированного в системе пропуска тестового абонента выполнить проходы через какую-либо точку доступа, управляемую с данного УК, проверить запись сообщений о проходах в архив событий УК;

 LISTNUM Список_Текст \l1  выключить УК;

 LISTNUM Список_Текст \l1  выполнить несколько проходов через точки доступа, управляемые отключенным УК;

 LISTNUM Список_Текст \l1  вновь включить УК и запустить модуль "Управление";

 LISTNUM Список_Текст \l1  в архиве сообщений УК, отображаемом в модуле "Монитор", должны появиться сообщения о проходах, совершенных в автономном режиме;

 LISTNUM Список_Текст \l1  выполнить процедуру завершения работы модулей "Монитор" и "Управление".

 SEQ Рисунок \r0 \h 

 SEQ Формула \r0 \h 

 SEQ Таблица \r0 \h  LISTNUM Список_Разделы \l 1  Дополнительные возможности
 LISTNUM Список_Разделы \l 2  Для повышения уровня защиты от несанкционированных действий на каждом АРМ может устанавливаться соответствующая аппаратно-программная система "SecretNet 4.0" в соответствии с проектной документацией.
Перечень принятых сокращений

АРМ

– 
автоматизированное рабочее место;
БД 

– 
база данных;
ЛВС

– 
локальная вычислительная сеть;
ОС 
– 
операционная система;
ПО
– 
программное обеспечение;
СБД 

 –
 сервер базы данных;
СУБД 
 –
система управления базами данных;
СЦТ  
–

система цифрового телевидения;
УК
–
управляющий компьютер.








