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1. Копирование и восстановление баз данных

Программа DbBackUp позволяет создать резервную копию базы данных СКД. 

Программа DBBackUp расположена в каталоге DBBackUp системного каталога ACS. Архивация базы данных может производиться при работающей СКД. Для восстановления баз работа системы должна быть прекращена.

Перед началом работы необходимо отредактировать параметры в файле DBBakup.ini.

Он должен выглядеть следующим образом:

[Options]

DBAlias=@ACS

DBTarget=c:\ACS\dbbackup

Delay=0
Auto=yes

Numprocessor=0

DelaySyslog=6000

MaxBackUpSize=1000
[Programm_key]

Monitoring=GAM

APPSERVER=GAM

APPSERVERPORT=1972

Параметр DBAlias указывает на алиас (путь), по которому расположены файлы для архивации (базы данных ACS). По умолчанию – это алиас @ACS.

Параметр DBTarget  указывает на ка талог для копирования. Заданный каталог должен существовать. При копировании  в указанном  каталоге  создается папка с именем, соответствующей дате  ее создания (например, 2000-05-06_17-00 – 6 Мая 2000 г.), в которую помещаются файлы баз данных. Обратите внимание – базы только копируются, но не упаковываются. При необходимости Вы можете упаковать их и переписать на любой носитель (дискету, ZIP, стриммер и т.п.).

В параметре Delay  задается время задержки в миллисекундах, которое позволяет производить копирование без замедления работы СКД. Чем больше задержка, тем стабильнее работает система (а именно программа Мониторинг), но тем и дольше будет производиться само копирование. 

Параметры Monitoring  и APPSERVER задают имена ПК, на которых работают Мониторинг и Сервер приложений СКД (как правило, это сервер Системы).  

Степень влияния резервного копирования на работу СКД зависит от быстродействия компьютера, размеров базы данных и загруженности системы (число контроллеров и интенсивность проходов). Параметр Delay целесообразно определить опытным путем. Т.е. попытаться произвести копирование при средней интенсивности проходов и времени задержки равной нулю. Если при этом скорость опроса контроллеров уменьшается, установите задержку в 5 мс и проведите копирование с этим параметром. Повторив при необходимости эту операцию, Вы получите оптимальное для Вашей конфигурации время.

Для систем с большими базами данных (в десятки Мб) рекомендуется производить резервное копирование с рабочей станции
. В этом случае параметр Delay может быть равен нулю.

По умолчанию копированию подлежат все базы данных, расположенные в указанном параметром DBAlias каталоге. Однако, при необходимости, при старте программе может быть задан список копируемых баз. Для этого должен быть создан текстовый файл с перечнем файлов типа DBF (указываются только имена файлов). Имя этого файла задается в командной строке, как параметр. Например: DBBackUp BackUp_Person.lst.
Во время работы программ ведется протокол, который записывается в файл DBBackUp.log.
Рекомендуется два способа архивации данных: 

· Вручную, сразу же после внесения изменений в базу (конфигурирование Системы, работа с Персоналом).

· С помощью программы планирования запуска заданий (системной или  поставляемой на дистрибутивном компакт диске программы Планировщик заданий) настроить автоматическое копирование с требуемой периодичностью. Данный вариант предпочтителен, когда Вы постоянно работаете с базой данных СКД.

2. Планировщик заданий 

2.1. Назначение установка и запуск 

Планировщик задний предназначен для автоматического запуска приложений (программ) в назначенные дни и время суток.

Для автоматического запуска планировщика при каждой загрузке операционной системы следует обычным способом поместить ярлык файла Schedule.exe в папку Startup (Автозапуск) меню Start (Пуск). После запуска Планировщик работает в фоновом режиме и его значок находится в правой части TaskBar (Панели задач).

Для корректной работы программы в рамках комплекса СКД необходимо включить ее в Список неконтролируемых процессов
  для программы Сервер приложений. 

2.2. Формирование списка заданий

Для формирования списка заданий на выполнение программ следует установить указатель мыши на значок Планировщика на Панели задач и щёлкнуть правой кнопкой мыши. В появившемся всплывающем меню выбрать пункт “Открыть список заданий”. На экране появится главное окно Планировщика, показанное на нижеследующем рисунке.
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Список заданий представлен в виде таблицы, имеющей четыре графы: Время, День запуска, Имя программы (путь) и Параметры.

В графе Время устанавливается время запуска программы в формате ЧЧ:ММ (например, 00:30). Не нужно ставить время 00:00 и 24:00.
В графе День запуска перечисляются дни, в которые должна запускаться программа в момент времени, указанный в графе Время. В этой графе нужно указывать дни недели по порядку. Дни недели должны указываться в виде: Пн – понедельник, Вт – вторник, Ср – среда, Чт – четверг, Пт – пятница, Сб – суббота, Вс – воскресенье. Дни (числа) месяцев должны указываться в виде двухзначных чисел: 01, 02, … 31. Для того, чтобы задание выполнялось ежедневно, проще всего в этой графе перечислить все семь дней недели. А для того, чтобы какое-либо задание выполнялось, например, дважды в день, следует продублировать его в другой строке с указанием другого времени. 
В графе Имя программы (путь) указывается полный путь к файлу вызываемой программы.

В графе Параметры указываются, если это необходимо, параметры, требуемые для запуска программы.

Ввод данных в список заданий можно выполнять вручную. Для этого щелчком левой кнопки мыши щёлкнуть в нужной ячейке таблицы и вторым щелчком войти в режим редактирования, после чего можно вводить или править содержимое ячейки обычным способом с помощью клавиатуры компьютера.

Добавить новую строку в конец списка можно с помощью кнопки «Новое», расположенной в ряду вспомогательных кнопок в правом верхнем углу окна программы или выполнив соответствующий пункт во всплывающем меню, вызываемым щелчком правой кнопки мыши в пределах окна программы.

Удалить можно только задание, находящееся в последней строке списка, воспользовавшись пунктом «Удалить последнюю строку» во всплывающем меню. Если необходимо удалить задание в середине списка, то его следует сначала сделать последним. Это делается следующим образом. Установите указатель мыши в начале строки, которую хотите сделать последней, на серый квадратик и нажмите левую кнопку мыши. Не отпуская кнопки, перетащите строку в конец списка. Это действие отмечается на экране перемещением жирной черты. Когда эта черта окажется в последней строке, отпустите кнопку мыши, и нужная строка станет последней. Аналогичным образом любое задание можно переместить в любую строку таблицы, хотя положение задания в ней не влияет на его выполнение Планировщиком.

Перенести данные из одной ячейки в аналогичную в другой строке можно обычным способом Windows с помощью копирования через буфер обмена, воспользовавшись для этого клавишами Ctrl-C и Ctrl-V соответственно.

С помощью кнопки «Запуск» можно немедленно выполнить последнее задание в списке, что полезно для проверки правильности установок, сделанных в двух крайних правых ячейках. Если две эти ячейки пустые, то на экран вызывается окно корневого каталога системного диска.

После выполнения всех необходимых установок окно Планировщика можно закрыть щелчком по кнопке с крестиком в верхнем правом углу окна, либо выполнив пункт «Закрыть окно планировщика» во всплывающем меню.

После закрытия окна Планировщик продолжает работу, завершить которую можно выполнением пункта «Завершить» во всплывающем меню, вызываемом щелчком правой кнопки мыши по значку Планировщика на Панели задач Windows.

2.3. Использование установочных панелей для ввода данных

Как указывалось выше, ввод данных в ячейки таблицы можно производить вручную. Однако для исключения ошибок при вводе рекомендуется для этих целей пользоваться установочными панелями, вызываемыми с помощью соответствующих кнопок.

 При этом следует помнить, что таким способом может формироваться только последнее задание (последняя строка) списка.

Ввод данных в графу Параметры возможен только вручную.

Удаление данных (всех или отдельных символов) из ячеек таблицы производится также вручную.

2.3.1. [image: image1.wmf]Установка времени

Установка времени выполнения задания производится с помощью панели, вызываемой с помощью кнопки «Время». 

Для установки времени выполнения задания следует пометить час и минуты в соответствующих списках панели и щёлкнуть по кнопке OK. Выбранный час и минуты появятся в нужном формате в графе Время последней строки.

2.3.2. Установка дней

Установка дней производится с использованием панели, вызываемой при помощи кнопки «Дни». Панель имеет следующий вид.
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В списке дней следует пометить нужный день недели и щёлкнуть по кнопке «День». Аббревиатура выбранного дня добавится в список дней в графе День запуска последней строки. Аналогичным способом может быть добавлено число, но для его установки следует щёлкнуть по кнопке «Число». Для указания в списке нескольких дней недели и (или) чисел месяцев вышеуказанную процедуру следует повторить соответствующее число раз.

2.3.3. Установка пути к вызываемой программе
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Эта установка осуществляется с использованием панели, вызываемой при помощи кнопки «Вызов». 

Для установки пути к вызываемой программе следует выбрать диск в нижнем раскрывающемся списке. В окне каталогов выбрать нужный каталог и открыть его двойным щелчком левой кнопки мыши. В правом окне появится список файлов, находящихся в открытом каталоге. Сделать двойной щелчок левой кнопкой мыши по имени нужного программного файла. Полный путь к файлу высветится над списком каталогов. Щелчком по кнопке OK подтвердить установку, которая появится в соответствующей ячейке последней строки.

Во всех панелях кнопка Cancel служит для гашения панели без перенесения выбранных установок в соответствующую ячейку таблицы.

Внимание! Отслеживание и запуск заданий на выполнение осуществляется при закрытом окне Планировщика и когда его значок находится на панели задач (Task Bar).
3. Менеджер задач

3.1. Назначение программы

Программа Менеджер задач (исполняемый файл TaskMng.exe) предназначена для оперативного мониторинга программ на компьютерах локальной сети.

Программа является клиентом Сервера приложений AppService.exe и может подключаться к любому компьютеру сети, на котором запущен Borland Socket Service (scktsrvr.exe) и зарегистрирован AppService. При загрузке программа по умолчанию подключается к серверу приложений, указанному в ini-файле (TaskMng.ini), расположенном в том же каталоге, что и исполняемый файл программы. После загрузки администратор может подключиться к любому компьютеру сети. При этом если Сервер приложений на нём не запущен, то при подключении он автоматически запускается.

Для корректной работы программы в рамках комплекса СКД необходимо включить ее в Список неконтролируемых процессов
  для программы Сервер приложений. 

С помощью Менеджера задач администратор имеет возможность:

· Видеть процессы (системные программы, программы системы контроля доступа и другие приложения), работающие на подключённом компьютере;

· Завершать по своему усмотрению работающие программы Системы контроля доступа;

· Снимать («убивать») любые процессы на подключённом компьютере;

· Запускать программы на подключённом компьютере;

· Посылать текстовые сообщения пользователю подключённого компьютера.

Внимание!

Запуск программ и посылка сообщений становится возможным, только если на подключённом компьютере запущена программа Исполнитель (исполняемый файл Performer.exe). Для обеспечения такой возможности следует на всех компьютерах, которые подлежат мониторингу, включить запуск Performer.exe в папку Автозапуск (StartUp) меню Пуск (Start) системы Windows вместе с scktsrvr.exe. О его запуске будет свидетельствовать наличие соответствующего значка в правой части Панели задач (TaskBar) внизу экрана монитора.
3.2. Запуск программы

Запуск Менеджера задач выполняется с помощью обычной команды запуска исполняемого файла TaskMng.exe.

После запуска на экране монитора появляется окно программы с запросом на ввод пароля.

Если пароль загрузки не установлен, то работа программы будет продолжена после щелчка по кнопке ОК.
Установка пароля может быть произведена при использовании кнопки Установка/смена пароля. После щелчка по этой кнопке на экран будут последовательно выводиться после выполнения запрашиваемых действий диалоговые окна запросов и предупреждений. Если все запрашиваемые действия выполнены правильно, то в итоге появится диалоговое сообщение об успешной установке пароля. После щелчка по кнопке ОК завершающего диалогового окна программа будет завершена. При её последующих запусках необходимо будет вводить установленный пароль.

3.3. Работа с программой

3.3.1. Главное окно программы. Режим мониторинга

После запуска программы и правильного ввода установленного пароля на экране появится главное окно программы, показанное ниже на рисунке.
В окне одна под другой расположены четыре панели, имеющие различное функциональное назначение.
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3.3.1.1. Панель заголовка

Служит для переключения режимов подключения к компьютерам.

В левой части панели расположена кнопка-индикатор переключения режимов, а в правой части – окошко «Сервер»
, в котором отображается сетевое имя подключённого компьютера, который в данный момент рассматривается Менеджером задач в качестве сервера. При запуске программы в этом окошке будет высвечиваться имя сервера, которое указано в ini-файле Менеджера задач.

Кнопка переключения режимов может находиться в двух положениях. В начальном положении включён режим Мониторинг (кнопка светится зелёным цветом) и окно программы имеет вид, показанный на рисунке. В нажатом положении кнопки (приобретает красную окраску) включён режим Процессы, о котором речь пойдёт ниже. Смена режимов производится щелчком  по этой кнопке левой кнопкой мыши.

3.3.1.2. Панель подключений к серверу.

Непосредственно под заголовком панели расположено чёрное окошечко, в котором зелёным цветом высвечивается общее количество клиентов – программ Системы контроля доступа, загруженных на разных компьютерах сети, подключённых в данный момент к текущему серверу.

В правой части панели расположены три управляющих элемента: поле для ввода имени компьютера, кнопка Подключиться и кнопка Отключиться.
Когда подключение к какому-либо серверу имеет место и в индикаторе высвечено его имя, то активна только кнопка Отключиться. При её нажатии происходит отключение от текущего сервера и в индикаторе сервера высвечивается слово «Отключено». В этот момент становится активным поле ввода имени компьютера, в которое можно вручную ввести требуемое имя или выбрать его из раскрывающегося списка этого поля, в котором перечислены имена всех компьютеров-клиентов отключённого сервера. Поэтому, если к серверу, от которого Вы отключились, подключены не все программы системы контроля доступа, работающие в данное время на разных компьютерах, или программы на этих компьютерах не запущены, то их имена в списке не будут содержаться. 

Если Вы хотите подключиться к работающему компьютеру, имя которого отсутствует в списке, то Вы должны ввести его имя вручную. После ввода имени компьютера становится активной кнопка Подключиться. После её нажатия произойдёт подключение к указанному компьютеру, и в случае успеха его имя появится в индикаторе сервера. В случае неуспешного подключения появится соответствующее сообщение-рекомендация.

3.3.1.3. Таблица индикации подключений

Ниже Панели подключений к серверу расположена занимающая большую часть окна программы Таблица подключений, в которой отображается информация о программах-клиентах, подключённых к текущему серверу. В каждой строке таблицы в графе Компьютер указывается имя компьютера, на котором загружена программа, имя которой указано в графе Программа. В графах Дата и Время указываются соответственно дата и время запуска программы. При этом, если программа была запущенна раньше загрузки Менеджера задач, то в этих графах будут указаны дата и время запуска последнего.

Графа Пользователь зарезервирована для использования в будущих версиях программы и в данной версии не используется.

3.3.1.4. Панель функциональных кнопок

 Ниже Таблицы подключений расположена Панель функциональных кнопок, предназначенных для выполнения соответствующих функций. Кнопки Запуск программ и Послать сообщение активны только тогда, когда на текущем сервере запущена программа Исполнитель (Performer.exe). В этом случае в Таблице подключений присутствует строка с информацией об этой программе.

Снять задачу 
Кнопка Снять задачу служит для дистанционного завершения программ. Она активизируется после щелчка левой кнопкой мыши по любой строке таблицы. Эта строка становится выделенной, и программа, которая в ней отображается, становится доступной для завершения после щелчка по кнопке Снять задачу.

Следует иметь в виду, что корректно
 завершить таким образом можно лишь программу, в которой предусмотрена соответствующая реакция на команду Terminate. Нормально завершить программу, не реагирующую на эту команду, можно только непосредственно на компьютере, на котором она загружена. При возникновении такой необходимости пользователю этого компьютера может быть послано соответствующее сообщение с использованием кнопки Послать сообщение. Отметим, что все программы СКД нормально завершаются по команде Менеджера задач.
Послать сообщение
Кнопка Послать сообщение открывает Панель посылки сообщений, показанную на рисунке.
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На этой панели имеется поле для ввода текста сообщения и кнопка Послать, предназначенная для передачи введённого текста на текущий подключённый компьютер. В случае успешного прохождения сообщения по сети на компьютере-адресате прозвучит звуковой сигнал и на его экране появится окно красного цвета с текстом посланного сообщения. Это окно может быть погашено пользователем-адресатом щелчком по кнопке ОК, расположенной ниже текста сообщения. 

Кнопка Закрыть Панели посылки сообщений предназначена для её закрытия.

Запуск программ
Кнопка Запуск программ служит для дистанционного запуска программ.

При щелчке по кнопке Запуск программ в нижней части Таблицы подключений появляется панель Списка программ для запуска текущего подключённого компьютера. Список формируется  заблаговременно для обеспечения возможности дистанционного запуска внесённых в него программ. Изображение этой панели представлено на нижеследующем рисунке.
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Кроме списка программ, доступных для запуска, на этой панели находится группа кнопок, предназначенных для запуска программ и формирования списка.

Кнопка Запустить становится активной после выделения щелчком левой кнопки мыши строки списка, в которой указан путь к программе, выбранной для запуска. Одновременно становится активной кнопка Удалить, с помощью которой выделенная строка может быть удалена из списка.

Кнопка Добавить доступна для использования всегда. С её помощью можно пополнять список новыми программами. При щелчке по этой кнопке открывается стандартное диалоговое окно открытия  файла,  установленное  по  умолчанию  на  список  ресурсов  (дисков,  каталогов), доступных  для  общего пользования (shared), текущего подключённого компьютера. К этим ресурсам должен быть заблаговременно открыт доступ (достаточен доступ по чтению) для компьютера, на котором работает Менеджер задач. В этом случае при первом подключении происходит обычный диалог с запросом и вводом имени пользователя и пароля. Открыв ресурс (диск, каталог) подключённого компьютера, можно выбрать в нём нужную программу и добавить её в список для запуска щелчком по кнопке Open диалогового окна выбора программ.

Кнопка Закрыть предназначена для закрытия панели Списка программ для запуска.
3.3.2. Главная панель. Режим Процессы

Как указывалось выше, переключение в этот режим происходит после щелчка по кнопке-индикатору на Панели заголовка. Окно программы приобретает вид, показанный на рисунке.

В этом режиме окно программы содержит Панель заголовка, и Панель списка процессов с двумя кнопками в её нижней части.

В списке содержатся все системные процессы и прикладные программы, запущенные на текущем подключённом компьютере.
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Кнопка Убить процесс становится активной после выделения какой-либо строки списка щелчком по ней левой кнопкой мыши. При щелчке по этой кнопке появляется предупреждение о возможных последствиях снятия процесса для работы подключённого компьютера. Администратор имеет возможность отказаться от снятия процесса щелчком по кнопке Cancel диалогового окна-предупреждения или же подтвердить его щелчком по кнопке ОК этого окна.

После снятия процесса его строка может остаться в списке (хотя, и предусмотрено автоматическое обновление списка). Это может происходить из-за задержек передачи команд в сети в режиме реального времени. Функция обновления списка может сработать раньше, чем выполнится команда снятия процесса на компьютере, принимающем команду. Если такая ситуация имела место, то следует через несколько секунд воспользоваться кнопкой Обновить список для его принудительного обновления. Если и в этом случае процесс останется в списке, то процедуру его снятия можно повторить.

Возврат в режим Мониторинг осуществляется щелчком по кнопке-индикатору переключения режимов.

Пользоваться возможностью снятия программ на другом компьютере следует чрезвычайно осторожно. Удаление системного процесса может привести к краху всей операционной системы.
4. Архивация журнала учета рабочего времени

Программа ArchWorkTime позволяет перемещать в архив часть информации из журнала (базы) учета рабочего времени Worktime.dbf. Записи для архивации отбираются по задаваемой дате. Вся информация младше указанной даты будет переписана в архивный журнал и удалена из текущего. 

Для работы программы необходим файл параметров ArchWorkTime.ini. Он имеет следующий формат:

[Options]

DBAlias=@ACS

DBTarget=e:\

где DBAlias – имя алиаса (пути к базе) Worktime.dbf
      DBTarget – имя каталога, в котором будет сохраняться файл архива. Указанный каталог должен существовать.

Внимание! Перед запуском программы все приложения ПО СКД должны быть закрыты.

В результате работы программы в заданном каталоге будет сформирована база данных Worktime_yyyymmdd.dbf
 , где yyyymmdd – указанная дата архивации записей, например Worktime _20001231.dbf.  

Программа имеет следующий интерфейс: 
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В верхней строке окна выводится информация о дате первой и последней записи журнала. В поле Переместить в архив данные по… задается с помощью календарика  дата архивации. Все записи ранее этой даты будут перемещены в архив.

По кнопке Начать стартует процесс перемещения записей. На первом этапе (копирование записей) Вы имеете возможность прервать процесс, нажав кнопку Прервать. На втором этапе (упаковка базы) отменить задание нельзя (кнопка Прервать становится неактивной).

5. Защита программного обеспечения от несанкционированного вмешательства

С целью защиты программного обеспечения Системы контроля доступа от несанкционированного вмешательства в её работу администратору системы предлагается выполнить рекомендации, описываемые далее. Прежде всего, целесообразно создать отдельную системную среду сотрудника или оператора, которому будет  поручено выполнять определённые функции (использовать определённые программы) при эксплуатации Системы контроля доступа. Предполагается, что программное обеспечение Системы контроля доступа установлено в системе Windows NT 4.0 Server.

5.1. Регистрация локального пользователя

Оператора, отвечающего за работу с конкретными программами Системы контроля доступа, целесообразно зарегистрировать в операционной системе как локального пользователя. Это производится следующим образом.

1. Администратор должен загрузить компьютер, зарегистрировавшись как Administrator и использовать свой пароль (такой порядок загрузки определяется по умолчанию при инсталляции Windows NT).

2. Войти в User Manager, воспользовавшись меню Start – Programs – Administrative Tools (Common) – User Manager for Domains.

3. В появившемся окне User Manager в меню User выполнить пункт New User. В появившемся окне New User ввести:

· в поле Username – регистрационное имя оператора (например, Operator);

· в поля Full Name и Description – соответственно полное имя оператора и комментарий;

· в поле Password – регистрационный пароль оператора;

· в поле Confirm Password подтвердить введённый пароль.

4. Пометить (если не помечена) опцию User Must Change as Next Logon, требующую смены пароля при первой регистрации в системе после перезагрузки компьютера. Остальные опции оставить непомеченными и щёлкнуть по кнопке Add а затем – Close. В верхнем поле User Manager появится строка с описанием оператора.

5. Щёлкнуть по кнопке Groups. Появится окно Group Membership, в левом окошке которого указана локальная группа, к которой принадлежит зарегистрированный оператор (по умолчанию Users), а в правом – список всех групп, зарегистрированных при инсталляции Windows NT 4.0.

6. Щелчком мыши выделите в правом окошке группу Administrators и щёлкните по

кнопке Add. Эта группа будет перенесена в левое окошко. Таким образом, Вы присвоите (временно) оператору права администратора. Щелчком по кнопке ОК закройте окно Group Membership, затем так же закройте окно User Properties и выйдите из User Manager.

7. Выполнить обычную команду перезагрузки компьютера. При загрузке системы после нажатия Ctrl-Alt-Del в появившемся запросе Logon Information ввести: в поле User Name – регистрационное имя оператора, указанное при выполнении

пункта 3, а в поле Password – пароль, указанный там же.

8. Нажать ОК. Появится окно предупреждения о необходимости смены пароля.

Щёлкните по кнопке ОК этого окна.

9. В появившемся окне Change Password введите в поле New Password новый

пароль (можно использовать пароль, указанный в User Manager), подтвердите его

в поле Confirm Password и нажмите ОК.

10. В появившемся сообщении об изменении пароля щёлкните по ОК. Произойдёт загрузка системы с установкой системной среды зарегистрированного оператора.

11. Создайте на рабочем столе папку (например, ACS, щёлкнув правой кнопкой

мыши по рабочему столу и выполнив во всплывающем меню New – Folder). Откройте её и создайте в ней ярлыки программ, с которыми предстоит работать оператору (щелчок правой кнопкой мыши внутри папки, затем New – Shortcut и т.д.). Далее выполните необходимые настройки программного обеспечения Системы контроля доступа.

Внимание!  Настройку программного обеспечения Системы контроля доступа

в системной среде оператора лучше сделать до выполнения установок, описываемых

далее. Это избавит Вас от лишних хлопот, связанных с временным снятием ограничений и их новой установкой.

Для того чтобы папка, которую Вы назвали ACS, появилась в меню Start (если её там нет), выполните следующую операцию копирования:

· Скопируйте каталог ACS вместе с его содержимым

Из Disk:\WINNT\Profiles\<имя локального пользователя>\Desktop в    Disk:\WINNT\Profiles\<имя локального пользователя>\Start Menu

где  Disk: - имя системного диска, WINNT – имя каталога Windows NT и <имя локального пользователя> - имя подкаталога зарегистрированного оператора.

· Затем выполните загрузку редактора политики, воспользовавшись меню Start –

Programs – Administrative Tools (Common) – System Policy Editor.

В появившемся окне редактора в меню File выполните пункт Open Registry.

Появится окно Local Registry. Щёлкните в этом окне дважды по значку  Local User,

появится окно Local User Properties. В дереве разделов этого окна откройте раздел

Windows NT Shell и в нём подраздел Custom folders. Станут доступными для установки  окошечки параметров. Пометьте их щелчком мыши в окошечках, оставив непомеченным только параметр:  Hide Start menu subfolders. Не выходите пока из редактора системной политики, переходите к нижеследующему разделу.
5.2. Ограничение доступа  оператора к системному реестру, приложениям Windows,  дискам и функциям Панели управления

5.2.1. Блокировка доступа к системному реестру

Чтобы исключить возможность порчи настроечной информации Системы контроля доступа, хранящейся в системном реестре целесообразно заблокировать для оператора доступ к редактору реестра. С целью защиты файлов программного обеспечения от их порчи или удаления целесообразно также ограничить ему доступ к программам Windows, применение которых не входит в его служебные обязанности, к дискам и к функциям Панели управления.  Для этого необходимо продолжить работу в окне Local User Properties редактора System Policy Editor: Блокировка доступа к системному реестру.
В дереве разделов окна Local User Properties откройте раздел System и в нём подраздел Restrictions. Станут доступными для установки два окошечка параметров: Disable Registry editing tools и Run only allowed Windows applications.

Щелчком мыши установите метку в окошечке первого из указанных параметров.

Таким образом будет заблокирован доступ к редактору реестра.

5.2.2. Создание перечня разрешённых программ

Щелчком мыши установите метку в окошечке Run only allowed Windows applications. Щёлкните по активизировавшейся кнопке Show и в появившемся окне

Show Contens – по кнопке Add.

В появившемся окне Add Item введите имя Regedit.exe и щёлкните по кнопке ОК. В списке окна Show Contens появится строка с введённым именем программы

редактора регистра.

Снова щёлкните по кнопке Add и введите имя Poledit.exe. После щелчка по кнопке ОК в список добавится строка с именем файла редактора политики. Аналогичным образом добавьте в список строку с именем файла программы менеджера пользователей Usrmgr.exe.

Повторяйте описанный процесс формирования списка разрешённых программ, добавляя в него имена программных файлов, ярлыки которых Вы установили в папке ACS (например, Doors.exe, Monitoring.exe и т.д.), а также имена исполняемых файлов других приложений Windows, которые могут потребоваться оператору при исполнении им служебных обязанностей (например, Notepad.exe и др.).

Имейте в виду, что нужно указывать только имена исполняемых файлов с расширением. Нельзя указывать полный путь к файлу и ничего другого. Тщательно следите за тем, чтобы во вводимых именах не было ошибок, так как они могут привести к неприятным последствиям и даже к удалению учётной записи зарегистрированного опера-тора и его перерегистрации.

По окончании формирования списка разрешённых программ щёлкните по кнопке ОК окна Show Contens.

5.2.3. Установка ограничений на доступ к дискам, каталогам, файлам и функциям Панели управления

В окне Local User Properties откройте раздел Shell и в нём подраздел Restrictions.
Поставьте метки в окошечках следующих параметров:

· Remove Run command from Start menu (убрать команду Run из меню Start),

· Remove folder from Settings on Start menu (убрать папку Settings из меню Start),

· Remove Find command from Start menu (убрать команду Find из меню Start),

· Hide all items on desktop (скрыть все значки на рабочем столе),

· Remove Shut Down command from Start menu (убрать команду Shut Down из меню Start).

Далее откройте раздел Windows NT Shell и в нём подраздел Restrictions.

Пометьте в этом разделе параметр Disable context menu for the taskbar (запретить показ контекстного меню, вызываемого щелчком правой кнопки мыши по панели задач).

Затем откройте раздел Windows NT System и пометьте в нём параметры:

· Parse Autoexec.bat (производить синтаксический анализ autoexec.bat),

· Disable Logoff (запретить завершение сеанса Windows NT),

· Disable Task Manager (запретить открытие Менеджера задач),

· Disable Change Password (запретить смену пароля).

Закройте окно Local User Properties щелчком по кнопке ОК.
Установка указанных параметров исключит доступ оператора к папке Панели управления, не даст возможности загрузить Task Manager, завершить сеанс Windows NT и (или) перезагрузить систему исполнением Logoff и Shut Down при активизации Windows NT Security и уберёт с рабочего стола все значки, в том числе и папку ACS. Оператор не сможет получить доступ к дискам, каталогам и файлам. Доступ к программам Системы контроля доступа, установленным Вами в папке ACS, будет возможен только через меню Start. 

Примечание: Перезагрузить или выключить компьютер Вы сможете, вызвав Windows NT Security нажатием Ctrl-Alt-Del и использовав его активную функцию Lock Workstation.
В меню File окна System Policy Editor выполните пункт Save и закройте System Policy Editor.

Снова войдите в User Manager как в п. 1.

В появившемся окне User Properties щёлкните по кнопке Groups. Появится окно Group Membership. В левом окошке этого окна щелчком мыши выделите строку, в которой указана группа Administrators и щёлкните по кнопке Remove. Эта группа снова будет перенесена в левое окошко, что снимет с оператора права администратора.

Щёлкните по кнопке ОК окна Group Membership, затем по кнопке ОК окна User Properties и закройте User Manager.

Произведённые Вами установки в системной среде оператора вступят в силу после перезагрузки компьютера. Перезагрузите его и войдите в систему, зарегистрировавшись, как оператор. Проверьте действие Ваших установок. Если всё работает правильно, можете снова перезагрузить компьютер или выключить его, если дальнейшая работа на нём в данное время закончена (см. Примечание в п.9). При следующей загрузке компьютера система автоматически будет предлагать зарегистрироваться оператору. Сообщите последнему установленный Вами для него пароль и запомните его сами (он Вам несомненно пригодиться).
6. Обслуживание баз данных

6.1. Копирование

Базы данных являются главной ценностью Вашей Системы Контроля Доступа. В случае необходимости Вы можете заменить компьютер, переустановить операционную систему, инсталлировать СКД, но создать заново утраченную базу данных пользователей будет, мягко говоря, весьма непросто.

Первое, о чем следует помнить при эксплуатации СКД – это периодическое резервное копирование базы. Если изменения вносятся в базу ежедневно, значит и  копирование должно быть ежедневным. В данном случае лучше потратить немного времени и выполнить может быть излишнюю работу, чем впоследствии потерять гораздо больше времени на восстановление информации. 

Вы можете копировать базу вручную, используя стандартные программные средства. В этом случае Вам придется приостановить работу СКД (временно перевести ее в автономный режим). Можете воспользоваться входящей в ПО СКД программой Резервное копирование, которая копирует файлы базы при работающей СКД. В любом случае Вы должны быть уверены, что копирование закончилось успешно.

Не оставляйте сохраненные файлы на сервере СКД. Копируйте их на сетевые машины или съемные носители.

6.2. Упаковка и проверка целостности

Принцип работы практически всех СУБД таков, что удаленные записи физически не удаляются из базы. Поэтому размер файлов базы в процессе работы может только увеличиваться, хотя Вы явно удаляете записи. Мало того, каждой новой записи будет присвоен номер, учитывающий наличие логически удаленных записей.

Например, в базе Персонал введена тысяча записей. Вы удаляете 100 неактивных записей. В окошке с числом записей в базе будет указано 900. Но при создании новой записи ей будет присвоен  номер 1001. 

Определение числа записей в базе сотрудников при старте СКД (Мониторинга или Сервера контроллеров) для проверки выполнения лицензионных соглашений производится по номеру последней записи
. Поэтому иногда может сложиться ситуация, что в Вашей базе число сотрудников не превышает лицензионное, но Система не загружается, считая, что Вы превысили это число.

Поэтому (и по ряду других причин) мы настоятельно рекомендуем периодически останавливать СКД и производить упаковку баз данных. В зависимости от интенсивности работы с базами промежуток времени между подобными операциями может изменяться от месяца до года. 

Для упаковки Вы можете воспользоваться программой Упаковщик (PackTables.exe), находящейся на дистрибутивном компакт-диске СКД в каталоге PackTables. Перед работой указанный каталог следует скопировать на жесткий диск. Программа должна быть запущена из командной строки с указанием в качестве параметра пути к базе, подлежащей упаковке. 

Например, если Ваша база данных расположена  на диске D в каталоге ACS, Вы должны ввести следующее:

PackTables D:\ACS\Base

В текстовом файле SweepList.txt перечислены файлы, подлежащие упаковке.

Во время упаковки баз производится проверка их целостности.

Второй способ упаковки заключается в использовании программы резервного копирования. При копировании баз также производится их упаковка и проверка целостности. После исполнения программы DBBackup необходимо скопировать
 все файлы баз данных из вновь созданного каталога резервной копии в каталог BASE Вашей СКД, заместив находящиеся там файлы. До операции замены файлов убедитесь в корректном завершении резервного копирования!

6.3. Работа с программой BDE Administrator

Для выполнения некоторых действий по обслуживанию баз данных СКД Вам придется воспользоваться стандартной программой обслуживания СУБД BDE (Borland Database Engine), разработки фирмы Borland, и поставляемой бесплатно в рамках среды разработки программ Delphi.

Программа установки СКД  устанавливает также и BDE версии 5.0. Исполняемый модуль BDE Administrator (BDEAdmin.exe) располагается в каталоге Program Files\Borland\Common Files\BDE. 

После установки рекомендуется стартовать его и проверить некоторые параметры, как указано в документе Установка СКД. 
Данная программа понадобится Вам также при настройке СКД на рабочих станциях. С ее помощью Вы должны будете указать реальный путь к базе данных. Для этого следует открыть закладку Databases, щелкнуть по строчке @ACS и в поле PATH прописать (или выбрать с помощью стандартного диалога) путь к базе. Как правило, база должна находиться на сервере СКД; сетевой диск предварительно должен быть разделен на сервере и закреплен на рабочей станции.  

6.4. Работа с программой Database Desktop

В некоторых нестандартных случаях для обслуживания баз данных СКД Вам придется пользоваться программой Database Desktop, разработки фирмы Borland, и поставляемой бесплатно в рамках среды разработки программ Delphi.

Помните, что программа позволяет непосредственно изменять данные в базах, что может привести к нарушению корректной работы СКД. Не пользуйтесь этой программой без особой необходимости, а при работе выполняйте только те действия, последствия которых Вам известны.

Данной программой Вам скорее всего придется пользоваться в аварийных ситуациях под руководством разработчиков СКД. Хорошо, если перед этим Вы немного познакомитесь с основными приемами работы.

Программный модуль DBD32 расположен в  каталоге DBD в установленной папке Системы (скорее всего это папка ACS). После запуска Вам понадобится открыть какую либо базу (таблицу) СКД. Выполняется это действие из пункта главного меню File-Open-Table. В появившемся окне следует выбрать из списка в поле Alias (нижняя строчка окна) алиас @ACS. После этого Вы выбираете требуемую таблицу из появившегося в окне списка. 

Для внесения в базу изменений надо перейти в режим редактирования (меню Table-Edit Data). Для работы со структурой таблицы следует выбрать пункт Table-Restructure. В появившемся окне Вы можете проверить формат таблицы, а также упаковать ее, включив опцию Pack table и нажав клавишу Save.  

Также Вам может понадобиться выполнить очистку какой-либо таблицы. Выполняется это действие из пункта меню Tools-Utilities-Empty. Далее, описанным выше способом, Вы находите необходимую базу и для удаления из нее всех данных нажимаете клавишу Empty.
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� Для работы программы на рабочей станции следует при установке СКД выбрать только установку системы резервного копирования.


� Список процессов, для которых не выставляется Предельное время ожидания. Программа Редактор установок, закладка Сервер приложений, поле Список неконтролируемых процессов. Формат строки: <имя ПК>_<имя процесса>. Например: SERVER_ Schedule.


� Список процессов, для которых не выставляется Предельное время ожидания. Программа Редактор установок, закладка Сервер приложений, поле Список неконтролируемых процессов. Формат строки: <имя ПК>_<имя процесса>. Например: SERVER_ TaskMng,.


� Под сервером в данном разделе понимается компьютер, с которым устанавливается соединение и на котором функционирует программа Сервер приложений.


� Т.е. без возможной потери данных.


� Точнее будут созданы два файла Worktime_yyyymmdd.dbf и Worktime_yyyymmdd.mdx.


� Номер последний записи определяется практически мгновенно, тогда как подсчет общего числа записей в базе может, в зависимости от ее размеров, занять весьма длительное время.


� Естественно, закрыв все программы комплекса.
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